MINISTERIO DA DEFESA
EXERCITOBRASILEIRO
DEPARTAMENTO DE ENGENHARIA E CONSTRUC}AO
(Departamento Técnico e de Producgao do Exército / 1946)

EDITAL DE PREGAO
PREGAO ELETRONICO N° 02/2017 - SRP
NUP n.° 64444.002444/2017-08 — DEC

Torna-se publico, para conhecimento dos interessados, que o DEPARTAMENTO DE ENGENHARIA
E CONSTRUCAO (DEC), por meio da Segdo de Aquisicdes, Licitagbes e Contratos, sediado no
Quartel General do Exército, Avenida Duque de Caxias, s/n, Bloco B, 3° Piso, Setor Militar Urbano,
Brasilia/DF, realizara licitagdo para REGISTRO DE PRECOS, na modalidade PREGAO, na forma
ELETRONICA, do tipo menor prego por grupo, nos termos da Lei n° 10.520, de 17 de julho de
2002, do Decreto n° 5.450, de 31 de maio de 2005, do Decreto n° 7.892, de 23 de janeiro de 2013, da
Instru¢cdo Normativa SLTI/MPOG n° 2, de 11 de outubro de 2010, Instru¢do Normativa SLTI/MPOG n°
4, de 11 de setembro de 2014, Lei 8.248/91, Decretos 5.906/06 e Decreto n°® 7.174, de 12 de maio de
2010, da Lei Complementar n° 123, de 14 de dezembro de 2006, da Lei n® 11.488, de 15 de junho de
2007, do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n°® 8.666,
de 21 de junho de 1993, e as exigéncias estabelecidas neste Edital.

Data da sesséo: 16/05/2017
Horério: 10h00 (horério de Brasilia)
Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

1. DO OBJETO

1.1 O objeto da presente licitacdo € o registro de precos para aquisicdo e expansao
complementar de equipamentos, softwares e servicos da solugcdo de seguranca e
comunicacdo unificada na infraestrutura de tecnologia da informacéo do Departamento de
Engenharia e Construcdo (DEC) e Diretorias Subordinadas, conforme condi¢cdes,
guantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagdo serd dividida em grupos, conforme tabela constante do Termo de
Referéncia, facultando-se ao licitante a participacdo em quantos grupos forem de seu interesse.

1.3. Os grupos a serem contratados sdo 0s descritos a seguir, com 0s quantitativos
consolidados do Orgdo Gerenciador e dos Orgéos Participantes (IRP-DEC 04/2017):

. Valor Unitéario
~ Unidade Tipo Maximo que a
GRUPO | ITEM DESCRICAO de P Quantitativo DM pg de | Valor Total Méaximo (R$)
medida pagar (R$)
SERVICOS PARA SOLUCAO DE SEGURANCA E COMUNICACAO UNIFICADA
Grupo 1 PACOTE DE EXPANSAO PARA Material
SOLUCAO CENTRALIZADA DE
Solues 1 | CONTROLE DE ACESSO DE UN Permeanent 2 R$ 15.601,64 | R$ 31.203,27
OC;J@aO USUARIOS E DISPOSITIVOS
Cont?ole Servico de Instalacéo do Item 1 UN Servico R$ 18.047,71 | R$ 36.095,42
de Servico de Manutengdo e UN Servico R$ 1.641,60 |R$ 3.283,19
Acesso Suporte dg Item 1 :
OPERACAO ASSISTIDA DIA Servico 20 R$ 2.428,76 | R$ 48.575,27
VALOR TOTAL DO GRUPO 1 R$ 119.157,15
Elilee 2 5 | SWITCH DE ACESSO TIPO | UN Material 23 R$ 37.427,92 RS 860.842,16
Permanent
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n Valor Unitario
X HhieErle Tipo Maximo que a
GRUPO ITEM DESCRICAO de P Quantitativo ADM pgde Valor Total Maximo (R$)
medida pagar (R$)
SERVICOS PARA SOLUCAO DE SEGURANCA E COMUNICACAO UNIFICADA
Switching e
6 Servigo de Instalacdo do Item 5 UN Servico 21 R$ 1.686,12 R$ 35.408,52
Servi¢o de Manutengéo e .
7 Suporte do Item 5 UN Servigo 21 R$ 3.916,24 R$ 82.241,04
Material
8 SWITCH DE ACESSO TIPO Il UN Permanent 22 R$ 52.388,23 R$ 1.152.541,06
e
9 Servigo de Instalagdo do Item 8 UN Servigo 21 R$ 1.685,79 R$ 35.401,59
Servi¢o de Manutengéo e .
10 Suporte do Item 8 UN Servigo 21 R$ 5.328,62 R$ 111.901,02
Material
11 | SWITCH CORE UN Permanent 3 R$ 746.791,81 R$ 2.240.375,43
e
12 | Servico de Instalagdo do Item 11 UN Servico R$ 39.427,14 R$ 78.854,28
Servi¢o de Manutengéo e .
13 Suporte do Item 11 UN Servigo R$ 92.378,24 R$ 184.756,48
) Material
CONECTOR OPTICO TIPO | UN Permanent 24 R$ 5.879,40 R$ 141.105,60
14 e
15 | Servigo de Instalacéo do Item 14 UN Servico 22 R$ 79,39 R$ 1.746,58
) Material
CONECTOR OPTICO TIPO 1l UN Permanent 5 R$ 21.840,38 R$ 109.201,90
16 e
17 | Servico de Instalagédo do Item 16 UN Servigo 5 R$ 85,87 R$ 429,35
Material
CONECTOR OPTICO TIPO IlI UN Permanent 18 R$ 11.208,29 R$ 201.749,22
18 e
19 | Servico de Instalacéo do Item 18 UN Servigo 17 R$ 84,44 R$ 1.435,48
) Material
CONECTOR OPTICO TIPO IV UN Permanent 5 R$ 21.852,01 R$ 109.260,05
20 e
21 | Servigo de Instalagdo do Item 20 UN Servigo 5 R$ 85,77 R$ 428,85
Material
CONECTOR OPTICO TIPO V UN Permanent 45 R$ 3.081,14 R$ 138.651,30
22 e
23 | Servico de Instalagdo do Item 22 UN Servigo 45 R$ 78,06 R$ 3.512,70
24 OPERAQAO ASSISTIDA DIA Servico 21 R$ 2.434,69 R$ 51.128,49

VALOR TOTAL DO GRUPO 2

R$ 5.540.971,10

VALOR TOTAL GLOBAL (TOTAL G1 + TOTAL G2)

R$ 5.660.128,25

2. DO ORGAO GERENCIADOR E ORGAOS PARTICIPANTES

2.1.
160067.

2.2.

O 6rgédo gerenciador serd o Departamento de Engenharia e Constru¢do, UASG

A utilizacdo da modalidade de licitagéo pregéo eletronico, em Sistema de Registro de

Preco, atende as determinacdes da Lei 10.520/2002, Decreto 3.555/00, Decreto n°® 5.450/2005 e
do Decreto n° 7.892/2013, nos termos do inciso 1V, do artigo 3°.

2.3. Orgéo participante:

2.3.1.
160083;

3. DA ADESAO A ATA DE REGISTRO DE PRECOS
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3.1.

Estabelecimento General Gustavo Cordeiro — Grafica do Exército, UASG

A ata de registro de precos, durante sua validade, podera ser utilizada por qualquer

6rgdo ou entidade da administracdo publica que ndo tenha participado do certame licitatério,
mediante anuéncia do 6rgdo gerenciador, desde que devidamente justificada a vantagem e
respeitadas, no que couber, as condicdes e as regras estabelecidas na Lei n° 8.666, de 1993 e

no Decreto n° 7.892, de 2003.
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3.2 Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as
condicdes nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento, desde que este
fornecimento nao prejudique as obrigacfes anteriormente assumidas com o 6rgao gerenciador e
Orgédos participantes.

3.3. As aquisicGes ou contratacdes adicionais a que se refere este item ndo poderéo
exceder, por 6rgdo ou entidade, a cem por cento dos quantitativos dos itens do instrumento
convocatoério e registrados na ata de registro de precos para o 6rgdo gerenciador e Orgaos
participantes.

3.4. As adesdes a ata de registro de precos sédo limitadas, na totalidade, ao quintuplo do
quantitativo de cada item registrado na ata de registro de pregos para o 6rgdo gerenciador e
orgados participantes, independente do nimero de 6rgdos ndo participantes que eventualmente
aderirem.

3.5. Ao 6rgao nao participante que aderir a ata competem os atos relativos a cobranca do
cumprimento pelo fornecedor das obrigacdes contratualmente assumidas e a aplicacéo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relacao as suas préprias contratacdes, informando
as ocorréncias ao 6rgdo gerenciador.

3.6. Apés a autorizacdo do 6rgdo gerenciador, o 6érgdo ndo participante devera efetivar a
contratacéo solicitada em até noventa dias, observado o prazo de validade da Ata de Registro de
Precos.

3.6.1. Caberd ao 6rgdo gerenciador autorizar, excepcional e justificadamente, a
prorrogagdo do prazo para efetivacéo da contratagéo, respeitado o prazo de vigéncia da
ata, desde que solicitada pelo 6rgdo nao participante.

4. DO CREDENCIAMENTO

4.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participagdo dos interessados na modalidade licitatéria Pregdo, em sua forma eletrbnica. O
cadastro no SICAF podera ser iniciado no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, com a solicitacdo de login e senha pelo interessado.

4.2. O credenciamento junto ao provedor do sistema implica a responsabilidade do
licitante ou de seu representante legal e a presun¢do de sua capacidade técnica para realizagcdo
das transacgdes inerentes a este Pregéo.

4.3. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao
provedor do sistema, ou ao 6rgao ou entidade responsavel por esta licitacdo, responsabilidade
por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

4.4, A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao
provedor do sistema para imediato bloqueio de acesso.

5. DA PARTICIPACAO NO PREGAO

5.1. Poderao participar deste Pregao interessados cujo ramo de atividade seja compativel
com o objeto desta licitacdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no 83° do artigo 8° da
Instrugdo Normativa SLTI/MPOG n° 2, de 2010.

5.2. Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 34 da Lei n°® 11.488, de
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2007, para o agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor
individual - MEI, nos limites previstos da Lei Complementar n° 123, de 2006.

5.3. APLICA-SE O INCISO IIl, DO ART. 49, DA LC 123/2006, ALTERADA PELA LC
147/2014, PELO FATO DE QUE A SUA DIVISAO EM COTAS REPRESENTARA PREJUIZO
AO CONJUNTO DO OBJETO, TENDO EM VISTA TRATAR-SE DE UMA REDE DE
EXPANSAO DE EQUIPAMENTOS E SOFTWARE E, AINDA, ENVOLVER GARANTIA.

5.4. N&o poderéo participar desta licitagéo os interessados:

5.4.1. proibidos de participar de licita¢cdes e celebrar contratos administrativos, na
forma da legislacéo vigente;

5.4.2. estrangeiros que nédo tenham representagdo legal no Brasil com poderes
expressos para receber citacéo e responder administrativa ou judicialmente;

5.4.3. gue se enquadrem nas vedacdes previstas no artigo 9° da Lei n° 8.666, de
1993;

5.4.4, que estejam sob faléncia, em recuperacao judicial ou extrajudicial, concurso
de credores, concordata ou insolvéncia, em processo de dissolu¢éo ou liquidacao;

5.4.5. entidades empresariais que estejam reunidas em consorcio;

5.5. Como condigao para participagdo no Pregéao, a licitante assinalara “sim” ou “ndo” em
campo préprio do sistema eletrdnico, relativo as seguintes declaracoes:

5.5.1. gue cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar n®
123, de 2006, estando apta a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49.

5.5.1.1. nos grupos exclusivos a microempresas, empresas de pequeno porte,
a assinalagdo do campo “nao” impedira o prosseguimento no certame;

5.5.1.2. nos grupos nao exclusivos, a assinalagao do campo “nao” , apenas
produzira o efeito de o licitante nao ter direito ao tratamento favorecido previsto na
Lei Complementar n°® 123, de 2006, mesmo que a licitante seja qualificada como
microempresa ou empresa de pequeno porte;

5.5.2. gue estd ciente e concorda com as condi¢cdes contidas no Edital e seus
anexos, bem como de que cumpre plenamente os requisitos de habilitagdo definidos no
Edital;

5.5.3. gue inexistem fatos impeditivos para sua habilitacdo no certame, ciente da

obrigatoriedade de declarar ocorréncias posteriores;

5.5.4. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condicdo de aprendiz, nos termos do artigo 7°, XXXIll, da Constitui¢cao;

5.5.5. gue a proposta foi elaborada de forma independente, nos termos da Instrugéo
Normativa SLTI/MPOG n° 2, de 16 de setembro de 2009.

6. DO ENVIO DA PROPOSTA

6.1. O licitante deverd encaminhar a proposta por meio do sistema eletrdnico até a data e
horario marcados para abertura da sesséo, quando entdo, encerrar-se-a automaticamente a fase
de recebimento de propostas.

6.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica
observaréo o horério de Brasilia — DF.
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6.3. O licitante sera responsavel por todas as transagfes que forem efetuadas em seu
nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

6.4. Incumbird ao licitante acompanhar as operaces no sistema eletrbnico durante a
sessao publica do Pregao, ficando responsavel pelo dnus decorrente da perda de negécios,
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

6.5. Até a abertura da sessdo, os licitantes poderdo retirar ou substituir as propostas
apresentadas.
6.6. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

6.6.1. valor unitario;

6.6.2. a quantidade de unidades, observada a quantidade minima fixada no Termo

de Referéncia para cada item;

6.6.3. Marca,
6.6.4. Fabricante;
6.6.5. Descricdo detalhada do objeto: indicando, no que for aplicavel, o modelo,
prazo de validade ou de garantia.
6.7. Todas as especificagcbes do objeto contidas na proposta vinculam o fornecedor
registrado.
6.8. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos

previdenciarios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens.

6.9. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da
data de sua apresentacao.

7. DAS PROPOSTAS E FORMULACAO DE LANCES

7.1. A abertura da presente licitacdo dar-se-a em sessédo publica, por meio de sistema
eletronico, na data, horério e local indicados neste Edital.

7.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste Edital, forem
omissas ou apresentarem irregularidades insanaveis.

7.2.1. A desclassificacdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.2. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo
em sentido contrario, levado a efeito na fase de aceitacéo.
7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participardo da fase de lances.
7.4. O sistema disponibilizard campo préprio para troca de mensagem entre o Pregoeiro e
os licitantes.
7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente

por meio de sistema eletrdnico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor unitario.
7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para
abertura da sesséo e as regras estabelecidas no Edital.
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7.7. O licitante somente podera oferecer lance inferior ao Ultimo por ele ofertado e
registrado pelo sistema.

7.7.1. O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser
inferior a vinte (20) segundos e o intervalo entre lances ndo podera ser inferior a trés (3)
segundos
7.8. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.
7.9. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo
real, do valor do menor lance registrado, vedada a identificag&o do licitante.
7.10. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregédo, o sistema eletrénico podera permanecer acessivel aos licitantes para a recepgdo dos
lances.
7.11. Se a desconexdo perdurar por tempo superior a 10 (dez) minutos, a sessao sera

suspensa e tera reinicio somente apés comunicacéo expressa do Pregoeiro aos participantes.

7.12. A etapa de lances da sessado publica sera encerrada por decisdo do Pregoeiro. O
sistema eletrébnico encaminhara aviso de fechamento iminente dos lances, ap6s o que
transcorrerd periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado pelo
sistema, findo o qual serd automaticamente encerrada a recepc¢ao de lances.

7.13. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta e, na
hip6tese de desisténcia de apresentar outros lances, valera o ultimo lance por ele ofertado, para
efeito de ordenacédo das propostas.

7.14. Em relagcdo aos grupos ndo exclusivos a microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automética, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as
licitantes qualificadas como microempresas ou empresas de pequeno porte, procedendo a
comparacdo com os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°
123, de 2006, regulamentado pelo Decreto n°® 8.538, de 2015.

7.14.1. Nessas condi¢des, caso a melhor oferta valida tenha sido apresentada por
empresa de maior porte, as propostas de pessoas qualificadas como microempresas ou
empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por cento)
acima da proposta ou lance de menor preco serdo consideradas empatadas com a
primeira colocada.

7.15. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma
Ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados ap6s a comunica¢@o automatica
para tanto.

7.15.1. Caso a licitante qualificada como microempresa ou empresa de pequeno
porte melhor classificada desista ou ndo se manifeste no prazo estabelecido, seréo
convocadas as demais licitantes qualificadas como microempresa ou empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

7.15.2. Quando houver propostas beneficiadas com as margens de preferéncia em
relagdo ao produto estrangeiro, o critério de desempate sera aplicado exclusivamente
entre as propostas que fizerem jus as margens de preferéncia, conforme determinacdes
contidas no Decreto n° 7.174, de 12 de maio de 2010.
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7.15.3. Ao presente certame ndo se aplica o sorteio como critério de desempate.
Lances equivalentes ndo serdo considerados iguais, vez que a ordem de apresentacédo
das propostas pelos licitantes é utilizada como um dos critérios de classificacéo.

7.16. Para a aquisicdo de bens comuns de informatica e automacéo, definidos no art. 16-A
da Lei n° 8.248, de 1991, sera assegurado o direito de preferéncia previsto no seu artigo 3°,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

7.16.1. Nas contratacdes de bens e servigos de informatica e automacao, nos termos
da Lei n® 8.248, de 1991, as licitantes qualificadas como microempresas ou empresas de
pequeno porte que fizerem jus ao direito de preferéncia previsto no Decreto n® 7.174, de
2010, terdo prioridade no exercicio desse beneficio em relacéo as médias e as grandes
empresas na mesma situagao.

7.16.2. Quando aplicada a margem de preferéncia a que se refere o Decreto n°
7.546, de 2 de agosto de 2011, ndo se aplicard o desempate previsto no Decreto n°®
7.174, de 2010.

7.17. Para produtos abrangidos por margem de preferéncia, caso a proposta de menor
preco ndo tenha por objeto produto manufaturado nacional, o sistema automaticamente indicara
as propostas de produtos manufaturados nacionais que estdo enquadradas dentro da referida
margem, para fins de aceitacao pelo Pregoeiro.

7.17.1. Nesta situacdo, a proposta beneficiada pela aplicagdo da margem de
preferéncia tornar-se-a a proposta classificada em primeiro lugar.

7.18. Ao final do procedimento, apds o encerramento da etapa competitiva, os licitantes
poderéo reduzir seus prec¢os ao valor da proposta do licitante mais bem classificado.

7.18.1. A apresentacao de novas propostas na forma deste item néo prejudicara o
resultado do certame em relagéo ao licitante mais bem classificado.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de lances e depois da verificagdo de possivel empate, o Pregoeiro
examinara a proposta classificada em primeiro lugar quanto ao preco, a sua exequibilidade, bem
como quanto ao cumprimento das especificagdes do objeto.

8.2. Sera desclassificada a proposta ou o lance vencedor com valor superior ao prego
méaximo fixado ou que apresentar preco manifestamente inexequivel.

8.3. O licitante qualificado como produtor rural pessoa fisica devera incluir, na sua
proposta, os percentuais das contribuigcbes previstas no art. 176 da Instrucdo Normativa RFB n.
971, de 2009, em razdo do disposto no art. 184, inciso V, sob pena de desclassificacéo.

8.4. Considera-se inexequivel a proposta que apresente precos global ou unitarios
simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e salarios de
mercado, acrescidos dos respectivos encargos, ainda que o ato convocatorio da licitacdo néo
tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalacées de
propriedade do préprio licitante, para os quais ele renuncie a parcela ou a totalidade da
remuneracao.

8.5. O Pregoeiro convocara o licitante para enviar documento digital, por meio de
funcionalidade disponivel no sistema Comprasnet (“enviar anexo”). Excepcionalmente,
caso haja algum impedimento no sistema e desde que haja autorizacdo expressa do
pregoeiro, os documentos poderdo ser enviados via e-mail: cpl@dec.eb.mil.br. O prazo
concedido é de até 2 (duas) horas apés a convocacao do envio de documentos, sob pena
de ndo aceitacdo da proposta.
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8.5.1. O prazo estabelecido pelo Pregoeiro podera ser prorrogado por solicitagdo
escrita e justificada do licitante, formulada antes de findo o prazo estabelecido, e
formalmente aceita pelo Pregoeiro.

8.6. Para fins de aceitacdo da proposta, dentre os documentos passiveis de solicitacdo
pelo Pregoeiro, destacam-se os que contenham as caracteristicas do material ofertado, em
compatibilidade com o Termo de Referéncia, minudenciando o modelo, tipo, garantia ou
validade, além de outras informagdes pertinentes, a exemplo de certificagoes.

8.7. POR OCASIAO DA CONVOCAGCAO DE ANEXO, A EMPRESA DETENTORA DA
MELHOR PROPOSTA DE PRECO PARA OS GRUPOS 1, 2, DEVERAO ENCAMINHAR
COMPROVANTE, POR MEIO DE CERTIFICADO EMITIDO PELO FABRICANTE DE QUE E
REVENDA DO FABRICANTE CISCO COM PARCERIA DO TIPO GOLD OU SILVER
PARTNER OU EQUIVALENTE E CERTIFICAGAO CISCO CCNP OU SUPERIOR, VALIDA, NA
FAMILIA WIRELESS E ROUTING E SWITCHING PARA O PROFISSIONAL TECNICO QUE
PRESTARA O SERVICO.

8.7.1. A CONTRATADA DEVERA APRESENTAR DOCUMENTAGAO QUE COMPROVE
SER DEVIDAMENTE CREDENCIADA PARA COMERCIALIZAR OS EQUIPAMENTOS E
SERVICOS, CITADOS COMO OBJETO DESSE TERMO DE REFERENCIA. SERAO ACEITOS
COMO COMPROVAGAO, DECLARAGCAO DO FABRICANTE OU A LISTAGEM DE
PARCEIROS DO WEBSITE: HTTP://LOCATR.CLOUDAPPS.CISCO.COM/WWCHANNELS/
LOCATR/OPENBASICSEARCH.DO?PREFERREDLANGUAGE=PT&PREFERREDCOUNTRY=
BR

8.8. Caso a proposta classificada em primeiro lugar tenha se beneficiado da aplicagédo da
margem de preferéncia, o Pregoeiro solicitara ao licitante que envie imediatamente, por meio
eletrbnico, com posterior encaminhamento por via postal, o documento comprobatério da
caracterizagdo do produto manufaturado nacional, nos termos do Decreto n° 7174, de 2010.

8.9. O licitante que ndo apresentar o documento comprobatério, ou cujo produto néo
atender aos regulamentos técnicos pertinentes e normas técnicas brasileiras aplicaveis, nédo
podera usufruir da aplicagdo da margem de preferéncia, sem prejuizo das penalidades cabiveis.

8.9.1. Nessa hipdtese, bem como em caso de inabilitacdo do licitante, as propostas
serdo reclassificadas, para fins de nova aplicacdo da margem de preferéncia.

8.10. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificagdo.

8.11. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat’ a
nova data e horério para a continuidade da mesma.

8.12. O Pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta ao
licitante que apresentou o lance mais vantajoso, com o fim de negociar a obtencdo de melhor
preco, vedada a negocia¢do em condi¢des diversas das previstas neste Edital.

8.12.1. Também nas hipéteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido preco melhor.

8.12.2. A negociacao sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

8.13. Nos itens ndo exclusivos a microempresas, empresas de pequeno porte e sociedades
cooperativas, sempre que a proposta ndo for aceita, e antes de o0 pregoeiro passar a
subsequente, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida,
se for o caso.
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8.14. Nos itens em que for admitido oferecer quantitativos inferiores, se a proposta do
licitante vencedor ndo atender ao quantitativo total estimado para a contratacdo, respeitada a
ordem de classificacdo, poderdo ser convocados tantos quantos forem necessarios para
alcancar o total estimado, observado o preco da proposta vencedora.

9. DA HABILITACAO

9.1. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante
detentor da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual
descumprimento das condigBes de participacdo, especialmente quanto a existéncia de sancao
gue impeca a participacdo no certame ou a futura contratagdo, mediante a consulta aos
seguintes cadastros:

9.1.1. SICAF;

9.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS, mantido
pela Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

9.1.3. Cadastro Nacional de Condena¢bdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar requerido.php).

9.1.4. Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido — TCU,;

9.1.5. A consulta aos cadastros serd realizada em nome da empresa licitante e
também de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sanc¢des impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja socio majoritario.

9.1.6. Constatada a existéncia de san¢do, o Pregoeiro reputard o licitante
inabilitado, por falta de condigc&o de participagéo.

9.2. O Pregoeiro consultara o Sistema de Cadastro Unificado de Fornecedores — SICAF,
em relagdo a habilitacdo juridica, a regularidade fiscal, trabalhista a qualificacdo econémico-
financeira e habilitagéo técnica conforme disposto nos arts. 4°, caput, 8°, § 3°, 13 a 18 e 43, Il
da Instru¢do Normativa SLTI/MPOG n° 2, de 2010.

9.2.1. Também poderdo ser consultados os sitios oficiais emissores de certiddes,
especialmente quando o licitante esteja com alguma documentagdo vencida junto ao
SICAF.

9.2.2. Caso o Pregoeiro nao logre éxito em obter a certiddo correspondente através

do sitio oficial, ou na hipdtese de se encontrar vencida no referido sistema, o licitante
sera convocado a encaminhar, no prazo de 02 (duas) horas, documento valido que
comprove o atendimento das exigéncias deste Edital, sob pena de inabilitacdo,
ressalvado o disposto quanto & comprovagdo da regularidade fiscal das licitantes
qualificadas como microempresas ou empresas de pequeno porte, conforme estatui o
art. 43, § 1°da LC n° 123, de 2006.

9.3. Os licitantes que n&o estiverem cadastrados no Sistema de Cadastro Unificado de
Fornecedores — SICAF além do nivel de credenciamento exigido pela Instrucdo Normativa
SLTI/MPOG n° 2, de 2010, deverdo apresentar a seguinte documentacéo relativa a Habilitacdo
Juridica e a Regularidade Fiscal e trabalhista, nas condi¢fes seguintes:

9.4. Habilitagcao juridica:
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9.5.
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9.4.1. No caso de empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

9.4.2. Em se tratando de microempreendedor individual — MEI: Certificado da
Condicao de Microempreendedor Individual - CCMEI, na forma da Resolugdo CGSIM n°
16, de 2009, cuja aceitacédo ficara condicionada a verificacdo da autenticidade no sitio
www.portaldoempreendedor.gov.br;

9.4.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatério de seus administradores;

9.4.4. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacao dos
seus administradores;

9.4.5. No caso de microempresa ou empresa de pequeno porte: certiddo expedida
pela Junta Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que
comprove a condicdo de microempresa ou empresa de pequeno porte, nos termos do
artigo 8° da Instrucdo Normativa n° 103, de 30/04/2007, do Departamento Nacional de
Registro do Comércio - DNRC;

9.4.6. No caso de cooperativa: ata de fundagédo e estatuto social em vigor, com a
ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito
no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que
trata o art. 107 da Lei n°® 5.764, de 1971,

9.4.7. No caso de agricultor familiar: Declaracdo de Aptiddo ao Pronaf — DAP ou
DAP-P vdélida, ou, ainda, outros documentos definidos pelo Ministério do
Desenvolvimento Agrério, nos termos do art. 4°, §2° do Decreto n. 7.775, de 2012.

9.4.8. No caso de produtor rural: matricula no Cadastro Especifico do INSS — CEl,
que comprove a qualificacdo como produtor rural pessoa fisica, nos termos da Instrucdo
Normativa RFB n. 971, de 2009 (arts. 17 a 19 e 165).

9.4.9. No caso de empresa ou sociedade estrangeira em funcionamento no Pais:
decreto de autorizacéo;

9.4.10. Os documentos acima deverdo estar acompanhados de todas as alteracfes
ou da consolidacao respectiva;

Regularidade fiscal e trabalhista:

9.5.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;

9.5.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos
os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°
1.751, de 02/10/2014, do Secretério da Receita Federal do Brasil e da Procuradora-Geral
da Fazenda Nacional.

9.5.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);
9.5.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,

mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
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9.6.

termos do Titulo VII-A da Consolidacédo das Leis do Trabalho, aprovada pelo Decreto-Lei
5.452, de 1° de maio de 1943;

9.5.5. prova de inscrigdo no cadastro de contribuintes estadual, relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

9.5.6. prova de regularidade com a Fazenda Estadual do domicilio ou sede do
licitante;
9.5.7. caso o fornecedor seja considerado isento dos tributos estaduais

relacionados ao objeto licitatorio, deverd comprovar tal condicdo mediante a
apresentacdo de declaragédo da Fazenda Estadual do domicilio ou sede do fornecedor,
ou outra equivalente, na forma da lei;

9.5.8. caso o licitante detentor do menor preco seja qualificado como microempresa
ou empresa de pequeno porte devera apresentar toda a documentacdo exigida para
efeito de comprovacdo de regularidade fiscal, mesmo que esta apresente alguma
restricdo, sob pena de inabilitacdo.

Em relagdo aos grupos com valor acima de R$80.000,00, os licitantes que néo

estiverem cadastrados no Sistema de Cadastro Unificado de Fornecedores — SICAF no nivel da
qgualificagdo econdmico-financeira, conforme Instru¢do Normativa SLTI/MPOG n° 2, de 2010,
deverdo apresentar a seguinte documentacao:
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9.6.1. certiddo negativa de faléncia ou recuperacdo judicial expedida pelo
distribuidor da sede da pessoa juridica;

9.6.2. balango patrimonial e demonstra¢des contdbeis do Ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacédo financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo
ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data
de apresentagdo da proposta;

9.6.2.1. No caso de fornecimento de bens para pronta entrega, ndo sera
exigido da licitante qualificada como microempresa ou empresa de pequeno porte
a apresentacdo de balanco patrimonial do ultimo exercicio financeiro. (Art. 3° do
Decreto n° 8.538, de 2015);

9.6.2.2. no caso de empresa constituida no exercicio social vigente, admite-se
a apresentacdo de balanco patrimonial e demonstragdes contébeis referentes ao
periodo de existéncia da sociedade;

9.6.3. A comprovagédo da situacao financeira da empresa sera constatada mediante
obtenc¢édo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), resultantes da aplicacéo das formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG = Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total
- Passivo Circulante + Passivo Nao Circulante
LC = Ativo Circulante
- Passivo Circulante
9.6.4. As empresas, cadastradas ou ndo no SICAF, que apresentarem resultado

inferior ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia
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Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patriménio liquido de 10% do
valor estimado da contratacao ou item pertinente

9.7. As empresas, cadastradas ou nao no SICAF, para todos os itens, deverdao comprovar,
ainda, a qualificacao técnica, por meio de:

9.7.1. Comprovacdo de aptiddo para fornecimento de bens em caracteristicas,
quantidades e prazos similares ao objeto deste Pregdo, que se fara através de
apresentacédo de Atestado de Capacidade Técnica em nome da licitante, expedido por
pessoa juridica de direito publico ou privado, conforme modelo sugerido no Anexo |l
deste Edital.

9.8. Devera ser apresentado Termo de Vistoria (Anexo Xll) ou Termo de N&o Vistoria (Anexo
XII1), conforme determinacdo contida no Termo de Referéncia.

9.9. O licitante enquadrado como micro empreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado (a) da prova de inscricdo nos cadastros de contribuintes estadual e municipal e (b)
da apresentacdo do balanco patrimonial e das demonstracdes contabeis do Gltimo exercicio.

9.9.1. N&o serdo aceitos documentos com indicagdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

9.10. Os documentos exigidos para habilitacdo relacionados nos subitens acima, deverédo
ser apresentados em meio digital pelos licitantes, por meio de funcionalidade presente no
sistema (upload), no prazo de até 02 (duas) horas, apds solicitacdo do pregoeiro no sistema
eletrbnico. Somente mediante autorizagdo do Pregoeiro e em caso de indisponibilidade do
sistema, serd aceito o envio da documentacdo por meio do e-mail cpl@dec.eb.mil.br.
Posteriormente, os documentos deverdo ser remetidos em original, por qualquer processo de
cOpia reprogréfica, autenticada por tabelido de notas, ou por servidor da Administracdo, desde
gue conferidos com o original, ou publicagdo em 6rgdo da imprensa oficial, para andlise, no
prazo de 3 (trés) dias Uteis, apds encerrado o prazo para encaminhamento via funcionalidade do
sistema (upload) ou e-mail.

9.11. A existéncia de restricdo relativamente a regularidade fiscal ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.11.1. A declaracdo do vencedor acontecera no momento imediatamente posterior a
fase de habilitacdo.

9.12. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como
microempresa ou empresa de pequeno porte, e uma vez constatada a existéncia de alguma
restricdo no que tange a regularidade fiscal, a mesma serd convocada para, no prazo de 5
(cinco) dias Uteis, ap6s a declaragdo do vencedor, comprovar a regularizagdo. O prazo podera
ser prorrogado por igual periodo, a critério da administracdo publica, quando requerida pelo
licitante, mediante apresentacao de justificativa.

9.13. A ndo-regularizagdo fiscal no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sancdes previstas neste Edital, com a reabertura da
sessdo publica.

9.14. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a continuidade
da mesma.

9.15. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, deixar de apresentar
quaisquer dos documentos exigidos para a habilitagdo, ou apresenta-los em desacordo com o
estabelecido neste Edital.
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9.16. Nos itens ndo exclusivos a microempresas, empresas de pequeno porte e sociedades
cooperativas, em havendo inabilitacdo, havera nova verificacdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitacdo da proposta subsequente.

9.17. Da sessao publica do Pregao divulgar-se-a Ata no sistema eletrénico.

10. DA REABERTURA DA SESSAO PUBLICA
10.1. A sessdo publica podera ser reaberta:

10.1.1. Nas hipoteses de provimento de recurso que leve & anulacdo de atos
anteriores a realizacdo da sessao publica precedente ou em que seja anulada a propria
sessdo publica, situacdo em que serdo repetidos os atos anulados e os que dele
dependam.

10.1.2. Quando houver erro na aceitagdo do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar a Ata de Registro de Precos ou ndo comprovar
a regularizacao fiscal, nos termos do art. 43, §1° da LC n°® 123/2006. Nessas hipoteses,
serdo adotados os procedimentos imediatamente posteriores ao encerramento da etapa
de lances.

10.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a
sessdo reaberta.

10.2.1. A convocacdo se dard por meio do sistema eletrbnico “chat’, e-mail, ou,
ainda, fac-simile, de acordo com a fase do procedimento licitatorio.

11. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

111 A proposta final, a documentacdo de habilitacdo do licitante declarado vencedor e as
declaracbes previstas no item 24 deste Edital deverdo ser encaminhadas fisicamente no prazo
de até 72 (setenta e duas) horas, considerando dias Uteis, a contar da solicitagdo do Pregoeiro
no sistema eletronico e devera:

11.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via,
sem emendas, rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser assinada e
as demais rubricadas pelo licitante ou seu representante legal.

11.1.2. conter a indicagdo do banco, nimero da conta e agéncia do licitante
vencedor, para fins de pagamento.

11.2. A proposta final deverd ser documentada nos autos e sera levada em consideragao
no decorrer da execucdo do contrato e aplicacdo de eventual sangdo a Contratada, se for o
caso.

11.2.1. Todas as especificacbes do objeto contidas na proposta, tais como marca,
modelo, tipo, fabricante e procedéncia, vinculam a Contratada.

12. DOS RECURSOS

12.1. Declarado o vencedor e decorrida a fase de regularizacdo fiscal da licitante
gualificada como microempresa ou empresa de pequeno porte, se for o caso, sera concedido o
prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intencéo de recorrer,
de forma motivada, isto €, indicando contra qual(is) decisdo(des) pretende recorrer e por quais
motivos, em campo préprio do sistema.
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12.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencao de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

12.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas
verificara as condicdes de admissibilidade do recurso.

12.2.2. A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer
importara a decadéncia desse direito.

12.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de
trés dias para apresentar as razfes, pelo sistema eletrdnico, ficando os demais licitantes,
desde logo, intimados para, querendo, apresentarem contrarrazdes também pelo
sistema eletrénico, em outros trés dias, que comecardo a contar do término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa
de seus interesses.

12.3. O acolhimento do recurso invalida tdo somente o0s atos insuscetiveis de
aproveitamento.

12.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no
enderec¢o constante neste Edital.

13. DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposi¢éo de recurso, ou pela autoridade competente, apés a regular
decisdo dos recursos apresentados.

13.2. Apb6s a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

14. DA ATA DE REGISTRO DE PRECOS

14.1. Homologado o resultado da licitacéo, terd o adjudicatario o prazo de 10 (dez) dias,
contados a partir da data de sua convocacdo, para assinar a Ata de Registro de Pregos, cujo
prazo de validade encontra-se nela fixado, sob pena de decair do direito a contratacdo, sem
prejuizo das sancdes previstas neste Edital.

14.2. Alternativamente & convocacao para comparecer perante o 6rgdo ou entidade para a
assinatura da Ata de Registro de Precos, a Administracdo poderd encaminha-la para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrdnico, para que
seja assinada no prazo de 10 (dez) dias, a contar da data de seu recebimento.

14.3. Serao formalizadas tantas Atas de Registro de Precos quanto necessérias para o
registro de todos os grupos constantes no Termo de Referéncia, com a indicacdo do licitante
vencedor, a descricdo do(s) item(ns), as respectivas quantidades, precos registrados e demais
condicdes.

Serd incluido na ata, sob a forma de anexo, o registro dos licitantes que aceitarem cotar os bens
ou servicos com precos iguais aos do licitante vencedor na sequéncia da classificacdo do
certame, excluido o percentual referente a margem de preferéncia, quando o objeto ndo atender
aos requisitos previstos no art. 3° da Lei n° 8.666, de 1993;

15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1 Dentro do prazo de validade da Ata de Registro de Precos, o fornecedor registrado podera ser

convocado para assinar o Termo de Contrato ou aceitar/retirar instrumento equivalente,
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conforme o caso (Nota de Empenho/Carta Contrato/Autorizagao), no prazo de 10 (dez) dias Uteis
contados de sua convocacdo, sob pena de decair do direito a contratacdo, sem prejuizo das
sanc¢des previstas neste Edital.

15.2 O prazo de vigéncia da contratacdo € de 12 (doze) meses, contados a partir da data da
assinatura do contrato, prorrogavel na forma do art. 57, § 1°, da Lei n° 8.666/93.

15.3 Previamente a contratacdo, a Administragdo realizara consulta “on line” ao SICAF, bem como ao
Cadastro Informativo de Créditos ndo Quitados — CADIN, cujos resultados serdo anexados aos
autos do processo.

15.3.1. Na hipétese de irregularidade do registro no SICAF, o contratado devera regularizar a
sua situacdo perante o cadastro no prazo de até 05 (cinco) dias, sob pena de aplicacdo das
penalidades previstas no edital e anexos.

15.4 Alternativamente a convocacdo para comparecer perante o 6rgao ou entidade para a assinatura
do Termo de Contrato, a Administracdo podera encaminha-lo para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR) ou meio eletrdnico, para que seja
assinado no prazo de 5 (cinco) dias, a contar da data de seu recebimento

15.50 prazo previsto para assinatura ou aceite podera ser prorrogado, por igual periodo, por
solicitacao justificada do adjudicatério e aceita pela Administracéo.

15.5.1. Na hipétese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situacéo perante o cadastro no prazo de até 05 (cinco) dias, sob pena
de aplicacao das penalidades previstas no edital e anexos.

16. DO PRECO
16.1 Os precos séo fixos e irreajustaveis.
16.2 As contratacGes decorrentes da Ata de Registro de Precos poderéo sofrer alteracdes,

obedecidas as disposicdes contidas no art. 65 da Lei n° 8.666/93 e no Decreto n° 7.892, de
2013.

17. DA ENTREGA E DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

17.1 Os critérios de recebimento e aceitacdo do objeto e de fiscalizacdo estao previstos no
Termo de Referéncia.

18. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1 As obrigagcbes da Contratante e da Contratada sdo as estabelecidas no Termo de
Referéncia.

19. DO PAGAMENTO

19.1 O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a
partir da data final do periodo de adimplemento a que se referir, através de ordem bancaria, para
crédito em banco, agéncia e conta corrente indicados pelo contratado.

19.2 Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de
gue trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5
(cinco) dias Uteis, contados da data da apresentacdo da Nota Fiscal, nos termos do art. 5°, § 3°,
da Lei n° 8.666, de 1993.
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19.3 O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor
competente na nota fiscal apresentada.

194 Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a
contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como, por exemplo,
obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o
pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta
hipétese, o prazo para pagamento iniciar-se-4 ap6s a comprovacdo da regularizacdo da
situacdo, ndo acarretando qualquer 6nus para a Contratante.

195 Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

19.6 Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para
verificar a manutencédo das condicdes de habilitacdo exigidas no edital.

19.7 Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério da contratante.

19.8 N&o havendo regularizacdo ou sendo a defesa considerada improcedente, a
contratante devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal
guanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o

recebimento de seus créditos.

19.9 Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

19.10 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a contratada nao regularize sua
situacao junto ao SICAF.

19.11 Somente por motivo de economicidade, seguranca nacional ou outro interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela méxima autoridade
da contratante, ndo sera rescindido o contrato em execug¢éo com a contratada inadimplente no
SICAF.

19.12 Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislagao
aplicavel.

19.12.1 A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n°® 123, de 2006, ndo sofrera a reten¢éo tributéria quanto aos impostos e
contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficard
condicionado a apresentacdo de comprovacgdo, por meio de documento oficial, de que
faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

19.13 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacao
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da
parcela, é calculada mediante a aplicacdo da seguinte férmula:

EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.
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| = indice de compensacao financeira = 0,00016438, assim apurado:

| = (TX) | = (6/100) | =0,00016438
- - 365 TX = Percentual da taxa anual = 6%

20. DA FORMAGAO DO CADASTRO DE RESERVA

20.1 Apbs o encerramento da etapa competitiva, os licitantes poderéo reduzir seus precos
ao valor da proposta do licitante mais bem classificado.

21.1.1. A apresentacdo de novas propostas na forma deste item ndo prejudicara o
resultado do certame em relagéo ao licitante melhor classificado.

20.2 Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do
licitante vencedor, estes serdo classificados segundo a ordem da Ultima proposta individual
apresentada durante a fase competitiva.

20.3 Esta ordem de classificacdo dos licitantes registrados devera ser respeitada nas
contratacdes e somente sera utilizada acaso o melhor colocado no certame ndo assine a ata ou
tenha seu registro cancelado nas hipo6teses previstas nos artigos 20 e 21 do Decreto n°
7.892/2013.

21. DAS SANCOES ADMINISTRATIVAS.

21.1 Comete infracdo administrativa, nos termos da Lei n° 10.520, de 2002, o
licitante/adjudicatario que:

21.11 ndo assinar a ata de registro de pre¢os quando convocado dentro do prazo
de validade da proposta, ndo aceitar/retirar a nota de empenho ou ndo assinar o termo
de contrato decorrente da ata de registro de precos;

21.1.2 apresentar documentagéo falsa;

21.1.3 deixar de entregar os documentos exigidos no certame;
21.1.4 ensejar o retardamento da execuc¢éo do objeto;

21.1.5 nao mantiver a proposta;

21.1.6 cometer fraude fiscal;

21.1.7 comportar-se de modo inidéneo;

21.1.8 Considera-se comportamento inidéneo, entre outros, a declaracdo falsa
quanto as condi¢des de participagcdo, quanto ao enquadramento como ME/EPP ou o
conluio entre os licitantes, em qualquer momento da licitacdo, mesmo ap6s o
encerramento da fase de lances.

21.2 O licitante/adjudicatério que cometer qualquer das infragdes discriminadas no subitem
anterior ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sanc¢des:

21.2.1 Multa de até 5% (um por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

21.2.2 Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até cinco anos;

21.3 A penalidade de multa pode ser aplicada cumulativamente com a sancdo de
impedimento.
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21.31 A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditorio e a ampla defesa ao licitante/adjudicatario,
observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na
Lei n®9.784, de 1999.

21.4 A autoridade competente, na aplicacdo das sancdes, levard& em consideracédo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracado, observado o principio da proporcionalidade,

215 As penalidades serdo obrigatoriamente registradas no SICAF.

21.6 As sanc¢Bes por atos praticados no decorrer da contratacéo estdo previstas no Termo
de Referéncia.

22. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

23.
23.1

23.2

23.3
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22.1 Até 02 (dois) dias Uteis antes da data designada para a abertura da sesséo publica,
gualquer pessoa podera impugnar este Edital.

22.2 A impugnagdo poderd ser realizada por forma eletrbnica, pelo e-mail
cpl@dec.eb.mil.br, ou por peticdo dirigida ou protocolada no endereco DEC - Departamento de
Engenharia e Constru¢do Quartel General do Exército - Bloco B - 3° Piso - SMU - CEP 70.630-
901 - Brasilia-DF, Sec¢éo de Aquisi¢des, Licitacdes e Contratos.

22.3 Caberd ao Pregoeiro decidir sobre a impugnacdo no prazo de até vinte e quatro
horas.

224 Acolhida a impugnacéo, serd definida e publicada nova data para a realizagdo do
certame.

22.5 Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser

enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da
sesséao publica, exclusivamente por meio eletrdnico via internet, no endereco indicado no Edital.

22.6 As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos
no certame.
22.7 As respostas as impugnagdes e os esclarecimentos prestados pelo Pregoeiro serdo

entranhados nos autos do processo licitatorio e estardo disponiveis para consulta por qualquer
interessado.

DAS DISPOSICOES GERAIS

N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo
do certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia
Gtil subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja
comunicacao em contrario, pelo Pregoeiro.

N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagéo
do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia
util subsequente, no mesmo horéario anteriormente estabelecido, desde que n&o haja
comunicacao em contrario, pelo Pregoeiro.

No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas que
nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficacia para fins de habilitacéo e classificagéo.
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23.4 A homologacao do resultado desta licitagdo ndo implicara direito a contratagao.

23.5 As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracédo, o
principio da isonomia, a finalidade e a seguranca da contratacéo.

23.6  Os licitantes assumem todos os custos de preparacdo e apresentacao de suas propostas e a
Administracdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducéo ou do resultado do processo licitatorio.

23.7 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do
inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de
expediente na Administracéo.

23.8 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

23.8 Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecera as deste Edital.

O Edital esta disponibilizado, na integra, no endereco eletrdnico
www.comprasgovernamentais.com.br e também poderdo ser lidos e/ou obtidos no endereco
DEPARTAMENTO DE ENGENHARIA E CONSTRU(;AO - QGEX - Bloco “B” — 3° PISO Brasilia —
DF Cep: 70630-90, nos dias Uteis, de segunda a quinta-feira, no horario das 9h30 as 11h30 e das
13h30 as 16h30, mesmo endereco e periodo no qual os autos do processo administrativo
permanecerdo com vista franqueada aos interessados.

Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
ANEXO | - Termo de Referéncia;
ANEXO Il — Modelo de Proposta de Precos;
ANEXO IIl — Modelo de Atestado de Boa e Regular Execuc¢éo do Objeto (Capacidade Técnica);

ANEXO IV — Modelo de Declaragéo de Trabalho de Empregados em Condi¢cdes Excepcionais e de
menor; (Lei n® 9.854, de 27 de outubro de 1999);

ANEXO V — Modelo de Declaragdo de Fatos Impeditivos;

ANEXO VI — Modelo de identificacdo de micro e pequena empresa;
ANEXO VII - Modelo da ATA DE REGISTRO DE PRECOS;

ANEXO VIII - Declaracéo de Elaboracéo Independente de Proposta;
ANEXO IX - Declaracdo de Preferéncia de Contratacéo;

ANEXO X - Minuta de Contrato;

ANEXO XI - Modelo de Declaracéo de Inexisténcia de Vinculo Familiar;
ANEXO XII — Termo de Vistoria;

ANEXO XIII — Termo de néo Vistoria;

ANEXO XIV — Termo de Confidencialidade de Sigilo.

Brasilia-DF, de de 2017.

ROBSON COCINO DA COSTA - Cel
Ordenador de Despesas do DEC
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http://www.comprasgovernamentais.com.br/

ANEXO |

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO

DEPARTAMENTO DE ENGENHARIA E CONSTRUCAO
(Departamento Técnico e de Producéo do Exército/1946)
DEPARTAMENTO REAL CORPO DE ENGENHEIROS

1. DO OBJETO

1.1

TERMO DE REFERENCIA

Constitui objeto do presente Pregdo Eletrdnico a obtencdo da proposta mais

vantajosa, com a finalidade de se proceder ao Registro de Pre¢os para aquisicdo e expanséo

complementar de equipamentos, softwares e servicos da solucdo de seguranca e comunicacao

unificada na infraestrutura de tecnologia da informacdo do Departamento de Engenharia e

Construgdo (DEC) e Diretorias Subordinadas (conforme publicacdo em boletim interno N°

71/2016),visando & adequagédo da tecnologia existente para uma infraestrutura com controles e

administracdo efetiva, descrita, quantificada e especificada neste Termo. Vale ressaltar que o

objeto em questdo é um complemento ao que foi licitado pelo Pregao Eletrénico n°

17/2013-DEC-SRP, onde a aquisi¢cdo em si dos equipamentos, softwares e servicos ocorreu em

2014.
1.2. Descricdo e Especificagdo Técnica dos Servicos e Bens e seus quantitativos:
GRUPO | ITEM DESCRICAO de P Quantitativo DM pg de | Valor Total Maximo (R$)
medida pagar (R$)
SERVICOS PARA SOLUQAO DE SEGURANCA E COMUNICAQAO UNIFICADA
PACOTI; DE EXPANSAO PARA
Grupo 1 SOLUGCAO CENTRALIZADA DE Material
1 CONTROLE DE ACESSO DE UN Permanente 2 R$15.601,64 | R$31.203,27
Solugéo USUARIOS E DISPOSITIVOS
de 2 Servigo de Instalagdo do Item 1 UN Servigo 2 R$ 18.047,71 | R$ 36.095,42
Controle Servico de Manutencéo e
de 3 | ¢ 4 ¢ UN Servico 2 R$ 1.641,60 |R$3.283,19
Acesso uporte do Item 1
4 OPERACAO ASSISTIDA DIA Servico 20 R$ 2.428,76 R$ 48.575,27
VALOR TOTAL DO GRUPO 1 R$ 119.157,15
Material
5 SWITCH DE ACESSO TIPO | UN 20 R$ 37.427,92 | R$ 748.558,47
Permanente
6 Servico de Instalagéo do Item 5 UN Servico 20 R$1.686,12 | R$ 33.722,47
Servi¢o de Manutengéo e .
Grupo 2
p 7 Suporte do Item 5 UN Servigo 20 R$ 3.916,24 R$ 78.324,87
Switching 8 | SWITCH DE ACESSO TIPO Ii UN | Material 20 R$52.388,23 | R$ 1.047.764,53
ermanente
9 Servigo de Instalagdo do Item 8 UN Servigo 20 R$ 1.685,79 | R$ 33.715,80
10 | Servigo de Manutengéo e UN Servigo 20 R$5.328,62 | R$ 106.572,40
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. Valor Unitéario
~ Lz Tipo Maximo que a
GRUPO ITEM DESCRICAO de P Quantitativo ADM pgde Valor Total Maximo (R$)
medida pagar (R$)
SERVICOS PARA SOLUQAO DE SEGURANCA E COMUNICAQAO UNIFICADA
Suporte do Item 8
11 | SWITCH CORE UN | g Material 1 R$ 746.791,81 | R$ 746.791,81
ermanente
12 | Servigo de Instalagdo do Item 11 UN Servigo 1 R$ 39.427,14 | R$ 39.427,14
Servico de Manutengao e .
13 Suporte do Item 11 UN Servigo 1 R$ 92.378,24 | R$92.378,24
CONECTOR OPTICO TIPO | UN Material 20 R$5.879,40 |R$117.588,07
14 Permanente
15 | Servico de Instalagéo do Item 14 UN Servigo 20 R$ 79,39 R$ 1.587,73
CONECTOR OPTICO TIPO II UN Material 4 R$ 21.840,38 | R$ 87.361,51
16 Permanente
17 | Servico de Instalagéo do Item 16 UN Servigo 4 R$ 85,87 R$ 343,49
CONECTOR OPTICO TIPO Il UN Material 16 R$ 11.208,29 | R$ 179.332,59
18 Permanente
19 | Servico de Instalagéo do Item 18 UN Servigo 16 R$ 84,44 R$ 1.351,04
CONECTOR OPTICO TIPO IV UN Material 4 R$ 21.852,01 | R$ 87.408,04
20 Permanente
21 | Servico de Instalagdo do Item 20 UN Servigo 4 R$ 85,77 R$ 343,08
. Material
2 CONECTOR OPTICO TIPO V UN Permanente 44 R$ 3.081,14 R$ 135.570,16
23 | Servico de Instalagdo do Item 22 UN Servigo 44 R$ 78,06 R$ 3.434,64
24 OPERACAO ASSISTIDA DIA Servico 20 R$ 2.434,69 R$ 48.693,87
VALOR TOTAL DO GRUPO 2 R$ 3.590.269,94
VALOR TOTAL GLOBAL (TOTAL G1 + TOTAL G2) R$ 3.709.427,09

OBS.: A requisicdo minima a ser cotada € a requisi¢ao total da contratacdo. N&o se aplica margem
de preferéncia aos itens por ndo se enquadrarem nos decretos que regulam os produtos
beneficiados.

1.3.

GRUPO 1 -Solucao de Controle de Acesso (itens 1 a 4)
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Descricdo detalhada dos objetos e servicos a serem adquiridos relacionados no
quadro do item 1.2:

Item 1. Pacote de Expansao para Solucéo Centralizada de Controle de Acesso de

Usuarios e Dispositivos

1) Fornecimento de Pacote de Expansao para Solugcdo Centralizada de Controle Acesso
de Usuarios e Dispositivos novo e sem uso anterior. O modelo ofertado deverd estar em
linha de producgdo, sem previsdo de encerramento de fabricacdo na data de entrega da

proposta.

2) O modelo ofertado deve ser do mesmo fabricante da “Solu¢cdo Centralizada Controle

Acesso de Usuarios e Dispositivos”, solugéo adquirida pelo DEC.

3) Devera ser fornecido o Pacote de Expansédo para Solugdo Centralizada Controle
Acesso de Usuarios e Dispositivos para atender, no minimo, 250 (duzentos e cinqiienta)

novos dispositivos.

4) A solucédo deve atender a todas as caracteristicas de funcionamento da “Solugéo
Centralizada Controle Acesso de Usuarios e Dispositivos” adquirida pelo DEC.
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5) Asolucdo podera ser fornecida baseada em licencas, software e/ou hardware.

Iltem 2. Servico de Instalacdo do ltem 1

Sao de responsabilidade da CONTRATADA para a execucao dos Servicos de Instalacao,
a instalacao fisica e a configuracéo logica do pacote de expansao conforme os requisitos,
localidades e condigbes descritas no item “1.4. Servigos de Instalagdo” deste documento.

Item3. Servico de Manutencao e Suporte do Item 1

1) Os servicos de Suporte e Manutencdo do equipamento deverdo ser em regime de
24x7x4 (24 horas x 7 dias da semana com prazo para inicio da resolucao do problema até
04 horas subsequentes a abertura do chamado técnico) pelo prazo minimo de 12 (doze)
meses que devera ser considerado na planilha de precos como valor unitario por unidade
de equipamento.

2) A CONTRATANTE podera abrir chamados de manutencado diretamente no Fabricante
do Item sem necessidade de prévia consulta e/ou qualquer liberacdo por parte da
CONTRATADA.

3) Devera ser garantido a CONTRATANTE o pleno acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer bases de
dados disponiveis para usuérios relacionadas aos equipamentos e softwares especificados,
além de permitir downloads de quaisquer atualiza¢Bes de software ou documentacdo deste
produto.

Item 4. Operacao Assistida

1) A aquisi¢do dos equipamentos e softwares relacionados nos itens 1 ao 3 ensejara a
execucao da fase de operacéo assistida descrita neste item.

2) Por operacéo assistida entende-se o acompanhamento presencial do funcionamento
dos equipamentos e softwares instalados, com pronta intervencdo no caso de qualquer
problema detectado, bem como o esclarecimento de quaisquer dividas levantadas pela
equipe técnica da CONTRATANTE.

3) A Unidade referente & "Operacéo Assistida" é por Dia Util de trabalho, sendo que a
guantidade minima CONTRATADA néo devera ser menor que 5 (cinco) dias.

4) Apés o atesto relativo & etapa de instalacdo e configuracdo dos equipamentos e
softwares, a CONTRATADA deverd prover o servico de operacdo assistida durante o
periodo contratado.

5) Durante o periodo contratado de operagéo assistida, a CONTRATADA devera manter
nas dependéncias do CONTRATANTE, nos dias Uteis, das 8h as 12h e das 13h as 17h, um
profissional com certificagdo de nivel profissional do mesmo fabricante da solucdo ofertada
gue tenha participado da etapa de instalag&o e configuracdo dos equipamentos.

6) Concluido o periodo contratado referente & etapa de operacdo assistida, e nédo
havendo problemas técnicos, operacionais, de performance e/ou duvidas sobre a geréncia e
funcionamento da solugédo implementada, 0 CONTRATANTE, por comisséo especialmente
constituida para este fim, subsidiada por sua equipe de geréncia de redes, atestara o
servico em até 5 (cinco) dias uteis.

GRUPO 2 -Switching (itens 5 a 24)
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Item 5.Switch de Acesso Tipo |

1) Fornecimento de Switch de Acesso Tipo | novo e sem uso anterior. O modelo ofertado
devera estar em linha de producao, sem previsdo de encerramento de fabricacdo na data
de entrega da proposta.

2) O modelo ofertado deve ser do mesmo fabricante do Item “Switch Core” descrito neste
Termo de Referéncia.

3) Possuir no minimo um total de 50 (cinqienta) interfaces de rede dedicadas e nao
compartilhadas, sem uso de interfaces tipo "combo". Estas interfaces devem ser divididas
da seguinte forma:

a) Possuir, no minimo, 2 (duas) interfaces oOpticas dedicadas e ndo compartilhadas
padrdo 10GBaseX 10Gigabit Ethernet, Full-duplex, baseadas em conectores
Opticos (transceivers) padrdo SFP+. Devera ter capacidade para aceitar
conectores Opticos dos padrées 10GBaseSR, 10GBaseLR e 10GBaseER.

b) Possuir, no minimo, 48 (quarenta e oito) interfaces dedicadas e néo
compartilhadas padrdo Gigabit Ethernet 10/100/1000Base-T de 10/100/1000
Mbps, Full duplex, conector RJ-45 e com autosensing de velocidade. Estas portas
ndo podem ser compartilhadas com slots utilizados para portas de uplink ou de
empilhamento.

4) Todas as interfaces Ethernet 10/100/1000Base-T devem obedecer as normas técnicas
IEEE802.3 (10BaseT), IEEE802.3u (100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x
(FlowControl).

5) Possuir porta de console para gerenciamento e configuragdo via linha de comando. O
conector deve ser RJ-45 ou padrdo RS-232 (os cabos e eventuais adaptadores necessarios
para acesso a porta de console devem ser fornecidos).

6) Possuir fonte de alimentacdo interna ao equipamento, chaveada, com ajuste
automatico de tensdo 110 e 220 volts e operando na freqiiéncia de 60 Hz.

7) Deve ser instalavel em rack padrdo de 19”, sendo que deverdo ser fornecidos os
respectivos Kit's de fixagao.

8) Deve possuir no méaximo 1 rack unit (1RU) de altura.

9) Possuir LEDs, por porta, que indiquem a integridade e atividade do link e se a porta
esta transmitindo ou recebendo trafego.

10) Possuir interfaces de gerenciamento baseadas em linha de comando (CLI) e WEB
browser (HTTP e HTTPS) que permita aos usuarios configurar e gerenciar switches através
de um browser padrao.

11) Implementar HTTP com criptografia SSL versdo 3 (HTTPS) de forma a prover uma
conexao segura quando o switch é configurado ou monitorado via WEB Browser.

12) Gerenciavel via Telnet (com no minimo 5 sess@es simultaneas) e porta de console.

13) Devem ser implementados, no minimo, 3 (trés) niveis de privilégios de acesso para
gerenciamento do switch via Telnet, a saber:

a) Nivel “Administrador” ou “Super-usuario”. acesso completo e ilimitado, sendo
permitidas operacgfes de leitura e escrita sobre todo o sistema.
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b) Nivel “Operador’: acesso com operagdes leitura e escrita, tendo escopo de
atuacao limitada a portas especificas.

c) Nivel “Somente Leitura”: acesso limitado a visualizacdo de configuragdes, sem
direitos de modificacdes.

14) Deve ser gerenciavel via SSH verséo 2 (SSHv2).

15) Devem ser implementados, para maior seguranca do SSHv2, os algoritmos de
criptografia: 3DES (168 bits) e AES (128, 192 e 256 bits).

16) Possuir agente de gerenciamento MIB, MIB SNMP |l (RFC 1213), MIB bridging (RFC
1493), que possua descricdo completa das MIB implementadas no equipamento, inclusive
as extensfes privadas, se existirem.

17) Deve ser gerenciavel via SNMP (v1, v2 e v3).

18) Implementar nativamente 4 grupos RMON (History, Statistics, Alarms e Events)
conforme RFC 1757.

19) Deve permitir o espelhamento de VLANs ou portas e de um grupo de portas -
independentemente de haver ou ndo politica de trafego aplicada a estas portas - para pelo
menos duas outras portas especificadas, no mesmo switch ou nao.

20) O fabricante do equipamento ofertado deve possuir ferramenta que permita gerenciar
as configuracdes fisica e l6gica do mesmo.

21) Implementar o protocolo Syslog para fungées de “logging” de eventos.
22) Possibilidade de upgrade de software através do protocolo TFTP.

23) Deve possuir arquitetura que utilize memoria Flash-EPROM para armazenamento do
sistema operacional.

24) O equipamento deve vir acompanhado de manuais que contenham informacdes
suficientes para possibilitar a instalacdo, configuragédo e operacionalizacao.

25) Implementar Redes Locais Virtuais (VLANS).
26) Implementar LANs Virtuais (VLANS) conforme definicdes do padrao IEEE 802.1Q.
27) Implementar a criagdo de no minimo 255 VLANS ativas baseadas em interfaces.

28) Deve implementar VLANs dindmicas. Deve implementar a criagdo, remocdo e
distribuicdo de VLANs de forma dinamica através de interfaces configuradas como tronco
IEEE 802.1Q.

29) Implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas interfaces Gigabit
Ethernet. Deve ser possivel estabelecer quais VLANs serdo permitidas em cada um dos
troncos 802.1Q configurados.

30) Implementar a funcionalidade de “PortTrunking” conforme padrao IEEE 802.3ad.

31) Deve implementar a funcdo de Unidirection Link Detection (UDLD) para deteccao de
problemas no cabeamento da rede.

32) Deve ser possivel criar grupos de interfaces contendo pelo menos 08 (oito) interfaces
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Gigabit Ethernet (em “full duplex”).

33) Deve implementar empilhamento (stack). Deve ser acompanhado das interfaces e
cabos necessarios para empilhamento.

34) O empilhamento deve ser feito através de interfaces e slots dedicados, nao
compartilhados e ndo deve consumir interfaces de Rede.

35) A funcionalidade de empilhamento deve possuir pelo menos as seguintes
caracteristicas:

a)

b)

c)

d)

f)

9)

h)

Deve implementar a criacdo de pelo menos 06 (seis) grupos de interfaces
agregadas por stack (pilha).

Deve ser possivel empilhar pelo menos 04 (quatro) destes switches por pilha.

O empilhamento deve ser feito em anel (“stackring”) para garantir que, na eventual
falha de um link, a pilha continue a funcionar.

A pilha devera ser gerenciada através de um uUnico endereco IP, implementar
agregacao ldgica de links utilizando qualquer porta da pilha além de implementar
espelhamento de interfaces de qualquer porta para qualquer porta da pilha.

Em caso de falha do switch controlador da pilha, um controlador “backup” deve
ser selecionado de forma automatica, sem que seja necesséria intervencdo
manual.

O equipamento deve implementar a configuragdo com um Unico endereco IP para
geréncia e administracdo, para uso dos protocolos: SNMP, HTTPS, SSH, Telnet,
TACACS+ e RADIUS, provendo identificacao gerencial Unica ao equipamento de
rede.

A conexao entre os switches membros da pilha deve ser de pelo menos 20 Ghps.

O empilhamento devera ocorrer entre switches do mesmo tipo e entre os Tipos | e
I1;;

36) Deve implementar o protocolo SpanningTree.

37) Deve implementar o Protocolo Spanning-Tree conforme padrdo IEEE 802.1d.

38) Deve implementar o padrao IEEE 802.1s (“MultipleSpanningTree”).

39) Deve implementar o padrao IEEE 802.1w (“RapidSpanningTree”).

40) Implementar mecanismo de protegdo da “root bridge” do algoritmo Spanning-Tree
para prover defesa contra ataques do tipo “Denialof Service” no ambiente nivel 2.

41) Deve implementar Per VLAN Spanning Tree.

42) Implementar funcionalidades IPv6 para gerenciamento.

43) Devem ser suportadas as funcionalidades de IPv6: Enderecos de unicast, rotas
estaticas, ICMP.

44) Deve ser implementado o protocolo Virtual RouterRedundancyProtocol (VRRP) ou
Hot StandbyRouterProtocol (HSRP).
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45) Deve ser implementado o protocolo IEEE 802.1AB Link Layer Discovery Protocol
(LLDP) e sua extensdo LLDP-MED, permitindo a descoberta dos elementos de rede
vizinhos.

46) Deve ser implementado o protocolo NTP (Network Time Protocol ) ou SNTP ( Simple
Network Time Protocol ).

47) Deve ser implementado o protocolo Telnet, conforme RFC 854. Devem ser
implementados os protocolos TFTP e FTP, conforme RFC 783 e RFC 959, respectivamente.

48) Deve implementar roteamento estatico.
49) Implementar roteamento de camada 3 entre VLANSs (Interfaces Virtuais ou SVIs).

50) Deve possuir capacidade de comutagao (switchingcapacity) de, no minimo, 176 Gbps
(full duplex)

51) Possuir capacidade de processamento de pelo menos 100 Mpps (cem milhdes de
pacotes por segundo) considerando pacotes de 64 Bytes.

52) Possuir capacidade para no minimo 8000 enderecos MAC.

53) Ser fornecido com configuracdo de CPU e memoria (RAM e Flash) suficiente para
implementacado de todas as funcionalidades descritas nesta especificagao.

54) Suportar o encaminhamento de “jumbo frames” (frames de 9000 bytes) nas portas
Gigabit Ethernet 10/100/1000 RJ45.

55) Implementar mecanismos de autenticagdo, autorizacdo e accounting (AAA) via
RADIUS e TACACS+ conforme RFCs 2138 e RFC1492 respectivamente.

56) Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com
garantia de entrega dos pacotes transferidos entre cliente e servidor AAA.

57) Controlar quais comandos os usuarios e grupos de usuarios podem executar nos
equipamentos gerenciados. Devem ser registrados no servidor AAA todos os comandos
executados.

58) Implementar controle de acesso por porta, usando o padrdo IEEE 802.1x (PortBased
Network Access Control).

59) Os processos de Autenticagdo, Autorizacdo e Accounting associados a controle de
acesso administrativo ao equipamento devem ser completamente independentes dos
processos AAA no contexto 802.1x.

60) Na autenticacdo 802.1x, deve implementar funcionalidade que designe VLAN
especifica para o usuario quando: a estacdo ndo tem cliente 802.1x (suplicante) ou as
credenciais do usudrio ndo estdo corretas (falha de autenticagao).

61) Na autenticacdo 802.1x, implementar associacdo automética de VLAN da porta do
switch através da qual o usuario requisitou acesso a rede.

62) Implementar “accounting” das conexdes IEEE 802.1x. O switch (cliente AAA) deve ser
capaz de enviar, ao servidor AAA, pelo menos as seguintes informacgdes sobre a conexao:
identificacdo do usuério, porta do switch utilizada para acesso do usuério e identificacdo da
sesséo.
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63) Na autenticacdo 802.1x, deve ser possivel definir, por porta, o intervalo de tempo para
obrigar o cliente a se reautenticar (reautenticacao periodica).

64) Deve ser possivel forcar manualmente a reautenticacdo de um usuario conectado a
uma porta do switch habilitada para 802.1x.

65) Para equipamentos que ndo disponham de suplicantes 802.1x (impressoras, etc)
deve ser suportado no minimo a alocagédo dos mesmos em uma VLAN especifica.

66) Implementar a associacdo de um endereco MAC especifico a uma dada porta do
switch, de modo que somente a estacéo que tenha tal endereco possa usar a referida porta
para conexao. Deve ser possivel desabilitar a porta e enviar um trap SNMP caso algum
MAC diferente tente se conectar na porta.

67) Deve ser possivel estabelecer o nimero maximo de enderecos MAC que podem
estar associados a uma dada porta do switch. Deve ser possivel desabilitar a porta e enviar
um trap SNMP caso o numero de enderecos MAC configurados para a porta seja excedido.

68) Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de origem
e destino, interfaces TCP e UDP de origem e destino e enderecos MAC de origem e
destino.

69) Possuir controle de broadcast, multicast e unicast por porta. Deve ser possivel
especificar limiares (“thresholds”) individuais para trafego toleravel de broadcast, multicast e
unicast em cada porta do switch.

70) Promover andlise do protocolo ARP (AddressResolutionProtocol) e possuir protecdo
nativa contra ataques do tipo “ARP Poisoning”.

71) Deve implementar servidor DHCP.
72) Deve Implementar IGMP Snooping (v1, v2 e v3).
73) Implementar pelo menos quatro filas de saida por porta.

74) Implementar pelo menos uma fila de saida com prioridade estrita por porta e divisdo
ponderada de banda entre as demais filas de saida.

75) Implementar classificacdo, marcacao e priorizacéo de trafego baseada nos valores de
classe de servico do frame ethernet (IEEE 802.1p CoS).

76) Deve implementar classificacdo, marcacdo e priorizacdo de trdfego baseada nos
valores do campo “Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme
definicbes do IETF.

77) Desejavel implementar classificacdo de trafego baseada em endereco IP de
origem/destino, interfaces TCP e UDP de origem e destino, enderecos MAC de origem e
destino.

78) Implementar funcionalidades de QoS de “TrafficPolicing”. Deve ser possivel a
especificacdo de banda por classe de servico. Para os pacotes que excederem a
especificacdo deve ser possivel configurar, no minimo, a acao de descarte do pacote.

Item 6.Servico de Instalacdo do ltem 5

S&o de responsabilidade da CONTRATADA para a execucdo dos Servicos de Instalacéo,
a instalacdo fisica e a configuragdo ldgica do equipamento conforme os requisitos,
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localidades e condi¢cBes descritas no item “1.4. Servicos de Instalagdo” deste documento.

Item 7. Servico de Manutencdo e Suporte do Iltem 5

1) Os servicos de Suporte e Manutencao deste Item deverdo ser realizados em regime
8x5xXNBD (8 horas x 5 dias da semana com prazo para inicio da resolucéo do problema até
o dia util subsequiente a abertura do chamado técnico) pelo prazo minimo de 12 (doze)
meses que devera ser considerado na planilha de precos como valor unitario por unidade
de equipamento.

2) A CONTRATANTE podera abrir chamados de manutencao diretamente no Fabricante
do Item sem necessidade de prévia consulta e/ou qualquer liberacdo por parte da
CONTRATADA.

3) Devera ser garantido a CONTRATANTE o pleno acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer bases de
dados disponiveis para usuarios relacionadas aos equipamentos e softwares especificados,
além de permitir downloads de quaisquer atualizacBes de software ou documentacédo deste
produto.

Item 8.Switch de Acesso Tipo |l

1) Fornecimento de Switch de Acesso Tipo Il novo e sem uso anterior. O modelo ofertado
deverd estar em linha de producdo, sem previsdo de encerramento de fabricacdo na data
de entrega da proposta.

2) O modelo ofertado deve ser do mesmo fabricante do Item “Switch Core” descrito neste
Termo de Referéncia;

3) Possuir no minimo um total de 50 (cinglienta) interfaces de rede dedicadas e néao
compartilhadas, sem uso de interfaces tipo "combo”. Estas interfaces devem ser divididas
da seguinte forma:

a) Possuir, no minimo, 2 (duas) interfaces 6pticas dedicadas e ndo compartilhadas
padrdo 10GBaseX 10Gigabit Ethernet, Full-duplex, baseadas em conectores
Opticos (transceivers) padrdo SFP+. Deverd ter capacidade para aceitar
conectores Opticos dos padrées 10GBaseSR, 10GBaseLR e 10GBaseER.

b) Possuir, no minimo, 48 (quarenta e oito) interfaces dedicadas e né&o
compartilhadas padrdo Gigabit Ethernet 10/100/1000Base-T de 10/100/1000
Mbps, Full duplex, conector RJ-45 e com autosensing de velocidade. Estas portas
nao podem ser compartilhadas com slots utilizados para portas de uplink ou de
empilhamento.

c) Implementar o padrédo PoE (Power over Ethernet) IEEE 802.3af simultaneamente
em pelo menos 24 das 48 interfaces Ethernet 10/100/1000Base-T e possuir fonte
interna com capacidade de prover, no minimo, 370 watts de poténcia. Devera
implementar Power Over Ethernet Plus (PoE+) de acordo com o padrdo IEEE
802.3at simultaneamente em pelo menos 12 das 48 interfaces Ethernet
10/100/1000Base-T.

4) Todas as interfaces Ethernet 10/100/1000Base-T devem obedecer as normas técnicas
IEEE802.3 (10BaseT), IEEE802.3u (100BaseTX), 802.3ab (1000BaseT) e |IEEE802.3x
(FlowContral).

5) Possuir porta de console para gerenciamento e configuracdo via linha de comando. O
conector deve ser RJ-45 ou padrao RS-232 (os cabos e eventuais adaptadores necessarios
para acesso a porta de console devem ser fornecidos).
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6) Possuir fonte de alimentacdo interna ao equipamento, chaveada, com ajuste
automatico de tensao 110 e 220 volts e operando na freqiiéncia de 60 Hz.

7) Deve ser instalavel em rack padrdo de 197, sendo que deverdo ser fornecidos os
respectivos Kit's de fixacao.

8) Deve possuir no maximo 1 rack unit (LRU) de altura.

9) Possuir LEDs, por porta, que indiqguem a integridade e atividade do link e se a porta
esté transmitindo ou recebendo trafego.

10) Possuir interfaces de gerenciamento baseadas em linha de comando (CLI) e WEB
browser (HTTP e HTTPS) que permita aos usuarios configurar e gerenciar switches através
de um browser padréo.

11) Implementar HTTP com criptografia SSL versdo 3 (HTTPS) de forma a prover uma
conexao segura quando o switch é configurado ou monitorado via WEB Browser.

12) Gerenciavel via Telnet (com no minimo 5 sess@es simultaneas) e porta de console.

13) Devem ser implementados, no minimo, 3 (trés) niveis de privilégios de acesso para
gerenciamento do switch via Telnet, a saber:

a) Nivel “Administrador” ou “Super-usuario”. acesso completo e ilimitado, sendo
permitidas operacgfes de leitura e escrita sobre todo o sistema.

b) Nivel “Operador’: acesso com operagbes leitura e escrita, tendo escopo de
atuacao limitada a portas especificas.

c) Nivel “Somente Leitura”: acesso limitado a visualizacdo de configuragdes, sem
direitos de modificac¢des.

14) Deve ser gerenciavel via SSH verséo 2 (SSHv2).

15) Devem ser implementados, para maior seguranca do SSHv2, os algoritmos de
criptografia: 3DES (168 bits) e AES (128, 192 e 256 bits).

16) Possuir agente de gerenciamento MIB, MIB SNMP |l (RFC 1213), MIB bridging (RFC
1493), que possua descricdo completa das MIB implementada no equipamento, inclusive as
extensfes privadas, se existirem.

17) Deve ser gerenciavel via SNMP (v1, v2 e v3).

18) Implementar nativamente 4 grupos RMON (History, Statistics, Alarms e Events)
conforme RFC 1757.

19) Deve permitir o espelhamento de VLANs ou portas e de um grupo de portas -
independentemente de haver ou ndo politicas de trafego aplicadas a estas portas - para
pelo menos duas outras portas especificadas, no mesmo switch ou néo.

20) O fabricante do equipamento ofertado deve possuir ferramenta que permita gerenciar
as configuracdes fisica e l6gica do mesmo.

21) Implementar o protocolo Syslog para fun¢des de “logging” de eventos.

22) Possibilidade de upgrade de software através do protocolo TFTP.
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23) Deve possuir arquitetura que utilize memoaria Flash-EPROM para armazenamento do
sistema operacional.

24) O equipamento deve vir acompanhado de manuais que contenham informacées
suficientes para possibilitar a instalacédo, configuracéo e operacionalizacao.

25) Implementar Redes Locais Virtuais (VLANS).
26) Implementar LANs Virtuais (VLANS) conforme definicdes do padrdo IEEE 802.1Q.
27) Implementar a criacdo de no minimo 255 VLANSs ativas baseadas em interfaces.

28) Deve implementar VLANs dindmicas. Deve implementar a criacdo, remogdo e
distribuicdo de VLANs de forma dindmica através de interfaces configuradas como tronco
IEEE 802.1Q.

29) Implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas interfaces Gigabit
Ethernet. Deve ser possivel estabelecer quais VLANs serdo permitidas em cada um dos
troncos 802.1Q configurados.

30) Implementar a funcionalidade de “PortTrunking” conforme padrao IEEE 802.3ad.

31) Deve implementar a funcdo de Unidirection Link Detection (UDLD) para deteccao de
problemas no cabeamento da rede.

32) Deve ser possivel criar grupos de interfaces contendo pelo menos 08 (oito) interfaces
Gigabit Ethernet (em “full duplex”).

33) Deve implementar empilhamento (stack). Deve ser acompanhado das interfaces e
cabos necessarios para empilhamento.

34) O empilhamento deve ser feito através de interfaces e slots dedicados, nédo
compartilhados e ndo deve consumir interfaces de Rede.

35) A funcionalidade de empilhamento deve possuir pelo menos as seguintes
caracteristicas:

a) Deve implementar a criagdo de pelo menos 06 (seis) grupos de interfaces
agregadas por stack (pilha).

b) Deve ser possivel empilhar pelo menos 04 (quatro) destes switches por pilha.

¢) O empilhamento deve ser feito em anel (“stackring”) para garantir que, na eventual
falha de um link, a pilha continue a funcionar.

d) A pilha devera ser gerenciada através de um Unico endereco IP, implementar
agregacao ldgica de links utilizando qualquer porta da pilha além de implementar
espelhamento de interfaces de qualquer porta para qualquer porta da pilha.

e) Em caso de falha do switch controlador da pilha, um controlador “backup” deve
ser selecionado de forma automatica, sem que seja necesséria intervencdo
manual.

f) O equipamento deve implementar a configuragdo com um Unico endereco IP para
geréncia e administracdo, para uso dos protocolos: SNMP, HTTPS, SSH, Telnet,
TACACS+ e RADIUS, provendo identificacdo gerencial Unica ao equipamento de
rede.
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g) Aconexao entre os switches membros da pilha deve ser de pelo menos 20 Gbps.

h) O empilhamento devera ocorrer entre switches do mesmo tipo e entre os Tipos | e
I1;

36) Deve implementar o protocolo SpanningTree.

37) Deve implementar o Protocolo Spanning-Tree conforme padrdo IEEE 802.1d.
38) Deve implementar o padrao IEEE 802.1s (“MultipleSpanningTree”).

39) Deve implementar o padrao IEEE 802.1w (“RapidSpanningTree”).

40) Implementar mecanismo de protegdo da “root bridge” do algoritmo Spanning-Tree
para prover defesa contra ataques do tipo “Denialof Service” no ambiente nivel 2.

41) Deve implementar Per VLAN Spanning Tree.
42) Implementar funcionalidades IPv6 para gerenciamento.

43) Deve ser suportadas as funcionalidades de IPv6: Enderecos de unicast, rotas
estéaticas, ICMP.

44) Deve ser implementado o protocolo Virtual RouterRedundancyProtocol (VRRP) ou
Hot StandbyRouterProtocol (HSRP).

45) Deve ser implementado o protocolo IEEE 802.1AB Link Layer Discovery Protocol
(LLDP) e sua extensédo LLDP-MED, permitindo a descoberta dos elementos de rede
vizinhos;

46) Deve ser implementado o protocolo NTP ( Network Time Protocol ) ou SNTP ( Simple
Network Time Protocol ).

47) Deve ser implementado o protocolo Telnet, conforme RFC 854. Devem ser
implementados os protocolos TFTP e FTP, conforme RFC 783 e RFC 959, respectivamente.

48) Deve implementar roteamento estatico.
49) Implementar roteamento de camada 3 entre VLANS (Interfaces Virtuais ou SVIs).

50) Deve possuir capacidade de comutacdo (switchingcapacity) de no minimo 176
Gbpsfull duplex.

51) Possuir capacidade de processamento de pelo menos 100 Mpps (cem milhdes de
pacotes por segundo) considerando pacotes de 64 Bytes.

52) Possuir capacidade para no minimo 8000 enderegos MAC.

53) Ser fornecido com configuragdo de CPU e memdéria (RAM e Flash) suficiente para
implementacéo de todas as funcionalidades descritas nesta especificagéo.

54) Suportar o encaminhamento de “jumbo frames” (frames de 9000 bytes) nas portas
Gigabit Ethernet 10/100/1000 RJ45.

55) Implementar mecanismos de autenticagdo, autorizacdo e accounting (AAA) via
RADIUS e TACACS+ conforme RFCs 2138 e RFC1492 respectivamente.
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56) Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com
garantia de entrega dos pacotes transferidos entre cliente e servidor AAA.

57) Controlar quais comandos 0s usuarios e grupos de usudarios podem executar nos
equipamentos gerenciados. Devem ser registrados no servidor AAA todos os comandos
executados.

58) Implementar controle de acesso por porta, usando o padrdo IEEE 802.1x (PortBased
Network Access Control).

59) Os processos de Autenticagdo, Autorizacdo e Accounting associados a controle de
acesso administrativo ao equipamento devem ser completamente independentes dos
processos AAA no contexto 802.1x.

60) Na autenticacdo 802.1x, deve implementar funcionalidade que designe VLAN
especifica para o usuario quando: a estacdo nado tem cliente 802.1x (suplicante) ou as
credenciais do usuario ndo estdo corretas (falha de autenticacdo).

61) Na autenticacdo 802.1x, implementar associagdo automatica de VLAN da porta do
switch através da qual o usuario requisitou acesso a rede.

62) Implementar “accounting” das conexdes IEEE 802.1x. O switch (cliente AAA) deve ser
capaz de enviar, ao servidor AAA, pelo menos as seguintes informagdes sobre a conexao:
identificacdo do usuério, porta do switch utilizada para acesso do usuério e identificacdo da
sessdao.

63) Na autenticacdo 802.1x, deve ser possivel definir, por porta, o intervalo de tempo para
obrigar o cliente a se reautenticar (reautenticacéo periédica).

64) Deve ser possivel forcar manualmente a reautenticacdo de um usuario conectado a
uma porta do switch habilitada para 802.1x.

65) Para equipamentos que nao disponham de suplicantes 802.1x (impressoras, etc)
deve ser suportado no minimo a alocagdo dos mesmos em uma VLAN especifica.

66) Implementar a associagcdo de um endereco MAC especifico a uma dada porta do
switch, de modo que somente a estacdo que tenha tal enderec¢o possa usar a referida porta
para conexdo. Deve ser possivel desabilitar a porta e enviar um trap SNMP caso algum
MAC diferente tente se conectar na porta.

67) Deve ser possivel estabelecer o nimero maximo de enderegcos MAC que podem
estar associados a uma dada porta do switch. Deve ser possivel desabilitar a porta e enviar
um trap SNMP caso o nimero de enderecos MAC configurados para a porta seja excedido.

68) Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de origem
e destino, interfaces TCP e UDP de origem e destino e enderecos MAC de origem e
destino.

69) Possuir controle de broadcast, multicast e unicast por porta. Deve ser possivel
especificar limiares (“thresholds”) individuais para trafego toleravel de broadcast, multicast e
unicast em cada porta do switch.

70) Promover andlise do protocolo ARP (AddressResolutionProtocol) e possuir protecdo
nativa contra ataques do tipo “ARP Poisoning”.

71) Deve implementar servidor DHCP.

72) Deve Implementar IGMP Snooping (v1, v2 e v3).
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73) Implementar pelo menos quatro filas de saida por porta.

74) Implementar pelo menos uma fila de saida com prioridade estrita por porta e divisdo
ponderada de banda entre as demais filas de saida.

75) Implementar classificacdo, marcacao e priorizacéo de trafego baseada nos valores de
classe de servico do frame ethernet (IEEE 802.1p CoS).

76) Deve implementar classificagdo, marcacdo e priorizacdo de trafego baseada nos
valores do campo “Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme
definicdes do IETF.

77) Desejavel implementar classificacdo de trafego baseada em enderego IP de
origem/destino, interfaces TCP e UDP de origem e destino, enderecos MAC de origem e
destino.

78) Implementar funcionalidades de QoS de “TrafficPolicing”. Deve ser possivel a
especificacdo de banda por classe de servico. Para os pacotes que excederem a
especificacédo deve ser possivel configurar, no minimo, a agdo de descarte do pacote.

Item 9.Servico de Instalacdo do Iltem 8

Sao de responsabilidade da CONTRATADA para a execucao dos Servicos de Instalacao,
a instalacdo fisica e a configuracdo légica do equipamento conforme o0s requisitos,
localidades e condi¢Bes descritas no item “1.4. Servigos de Instalagdo” deste documento.

Item 10.Servico de Manutencao e Suporte do Item 8

1) Os servigos de Suporte e Manutencéo deste Item deverdo ser realizados em regime
8x5XNBD (8 horas x 5 dias da semana com prazo para inicio da resolu¢éo do problema até
o dia util subseqiiente a abertura do chamado técnico) pelo prazo minimo de 12 (doze)
meses que deverd ser considerado na planilha de pregcos como valor unitario por unidade
de equipamento.

2) A CONTRATANTE podera abrir chamados de manuten¢éo diretamente no Fabricante
do Item sem necessidade de prévia consulta e/ou qualquer liberagcdo por parte da
CONTRATADA.

3) Deverd ser garantido & CONTRATANTE o pleno acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer bases de
dados disponiveis para usuérios relacionadas aos equipamentos e softwares especificados,
além de permitir downloads de quaisquer atualizagfes de software ou documentagdo deste
produto.

Item 11.Switch Core

1) Fornecimento de Switch Core novo e sem uso anterior. O modelo ofertado devera estar
em linha de producédo, sem previsdo de encerramento de fabricacdo na data de entrega da
proposta.

2) O modelo ofertado deve ser do mesmo fabricante dos itens 5 e 8, descritos neste
Termo de Referéncia.

3) Switch Core de Rede do tipo Chassis Modular.

4) Possuir, no minimo, 09 (nove) slots para a inser¢cdo de médulos.
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5) Possuir mdédulo de supervisdo. O mdédulo de controle/supervisdo deve suportar sozinho
o controle da operacao de todos os médulos de interface do switch em capacidade maxima.

6) Quando utilizando médulos Supervisores redundantes, deve:

a) Implementar sincronismo entre informacdes de nivel 2 contidas nos
processadores e supervisores de modo que na perda de um processador ou
supervisor primario ndo seja necessario reboot dos modulos de interfaces.

b) Implementar sincronismo entre informacdes de nivel 3, protocolos de roteamento,
contidas nos processadores e supervisores, de modo que na perda de um
processador ou supervisor primario nao ocorra reconvergéncia

c) O tempo méaximo de “failover” (tempo para que o processador/supervisor
secundario assuma todas as func¢des do primario) ndo pode ser superior a 8
segundos.

d) Cada moédulo de controle/supervisdo deve suportar sozinho o controle da
operacao de todos 0os modulos de interface do switch em capacidade maxima.

e) No caso de utlizacdo de duas supervisoras, ndo deve haver perda de
performance no equipamento em caso de falha de uma delas.

f) Deve ser suportada a redundancia de todas as funcionalidades de niveis 2, 3 e 4;

7) Deve possuir, no minimo, 16 portas 10 Gigabit Ethernet 10GBase-X, padrdo SFP+,
XENPAK ou X2 para conectores SC ou LC.

8) Devera possuir no minimo 48 portas 10/100/1000Base-T, com conectores RJ45 e com
autosensing de velocidade, distribuidos em, no maximo, 2 médulos de interface.

9) As interfaces 10/100/1000 devem obedecer as normas técnicas IEEE802.3 (10BaseT),
IEEE802.3u (100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x (FlowControl).

10) Possuir capacidade de associacdo das portas 10/100/1000 e 1000Base-SX, no
minimo, em grupo de 8 (oito) portas, formando uma Unica interface l6gica com as mesmas
facilidades das interfaces originais, compativel com a norma IEEE 802.3ad.

11) Devera possuir, no minimo, 24 portas 1000 Base-X Gigabit ethernet, full-duplex,
padrao SFP ou GBIC, para fibras 6ticas multimodo em, no maximo, 1 mddulos de interface.

12) Permitir a agregacéo de portas que residam em modulos diferentes do switch

13) A conexao do médulo de interface com a switchingfabric devera ser de, no minimo, 80
Gbps para cada médulo de interfaces de 10Gbps;

14) A conexao do médulo de interface com a switchingfabric devera ser de, no minimo, 40
Gbps para cada médulo de interfaces de 1Gbps;

15) Suportar capacidade de encaminhamento de pacotes nas camadas 2, 3 e 4 do
modelo OSI com capacidade de encaminhamento de pacotes em nivel 3 de, no minimo,
490 milhdes de PPS (Mpps) em IPv4.

16) Todos o0s mobdulos ofertados devem utilizar a tecnologia que permita
Switching/Routing local nos médulos Gigabit, sem que seja necessario o trafego ir até o
Switch Fabric caso as portas origem e destino estejam localizadas no mesmo médulo/slot. E
permitido apenas que o0s primeiros pacotes do fluxo vdo até o switch fabric para
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estabelecimento do fast-path local no médulo
17) Suportar a atualizacéo do sistema operacional com o switch em operacao.

18) Suportar capacidade de switchingfabric de, no minimo, 1.400 (mil e quatrocentos)
Gbps.

19) O moédulo de controle/supervisao deve ser fornecido com no minimo 1 (um) cartdo de
memoria flash (PCMCIA, ATA PCMCIA ou Compact Flash) de no minimo 1 GBytes cada.

20) Ser fornecido com configuracdo de CPU e memodria (RAM e Flash) suficiente para
implementacédo de todas as funcionalidades descritas nesta especificagéo.

21) Permitir enderegcamento de no minimo de 128.000 (cento e vinte e oito mil) enderecgos
MAC, os quais deverdo ser armazenados em uma Unica tabela.

22) Possuir Leds indicativos de atividade por porta.

23) Permitir a montagem em rack padrao de 19 polegadas, devendo ser fornecido o kit de
fixacéo.

24) Possuir fonte de alimenta¢@o com as seguintes caracteristicas:
a) Interna ao equipamento.
b) Chaveada.

c) Capaz de sustentar a operacdo do equipamento com todos os slots ocupados por
modulos ativos.

d) Implementar redundancia de alimentagéo elétrica através de uma segunda fonte
de alimentacgdo (1+1). A segunda fonte deve ser fornecida.

e) Deve possuir fontes de alimentacdo redundantes com duas conexdes de
eletricidade diferentes.

f)  Suportar balanceamento de carga entre as fontes de alimentacdo redundantes.

g) As fontes devem ser dimensionadas para permitir o completo funcionamento do
switch com apenas 1 (uma) fonte.

h) As fontes de alimentacdo deverdo operar em tensdes 100-240 V e freqiiéncia de
50/60 Hz.

25) Funcionalidades de camada 2 (vlan, spanning-tree):
a) Implementar LAN Virtual (VLAN) padrédo IEEE 802.1Q.
b) Permitir a criagao de no minimo 4.000 VLANSs ativas baseadas em portas.
c) Suportar a criacdo de VLANs baseadas em enderecos MAC.

d) Permitir a criagdo de subgrupos dentro de uma mesma VLAN com conceito de
portas isoladas e portas “promiscuas”, onde portas isoladas ndo se comunicam
com outras portas isoladas, mas apenas com as portas promiscuas de uma dada
VLAN.
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f)

g)

h)

n)
0)

p)

Q)

s)

t)

Deve permitir a criacdo, remocédo e distribuicdo de VLANs de forma dinamica
através de portas configuradas como tronco IEEE 802.1Q.

Implementar funcionalidade de separacdo do trafego de voz e dados em uma
mesma porta de acesso (Voice VLAN), sem a necessidade de utilizacdo de
802.1q.

Implementar “VLAN Trunking” padrdo IEEE 802.1Q nas portas Fast Ethernet e
Gigabit Ethernet.

Deve ser possivel estabelecer quais VLANs serdo permitidas em cada um dos
troncos configurados.

Implementar a funcionalidade de “PortTrunking” conforme padrao IEEE 802.3ad.

Deve ser possivel criar grupos de portas contendo pelo menos 8 portas Fast
Ethernet (em “full duplex”).

Deve ser possivel criar grupos de portas contendo pelo menos 8 portas Gigabit
Ethernet (em “full duplex”).

Deve ser possivel criar grupos de portas contendo pelo menos 8 portas 10 Gigabit
Ethernet (em “full duplex”).

Deve ser possivel agregar portas que residem em médulos diferentes do switch.
Deve permitir a criacdo de pelo menos 128 grupos de portas agregadas.
Implementar o Protocolo Spanning-Tree (IEEE 802.1d).

Implementar o padrdo IEEE 802.1s (“MultipleSpanning-Tree”), com suporte a no
minimo 64 (sessenta e quatro) instancias simultdneas do protocolo Spanning-
Tree.

Implementar o padrao IEEE 802.1w (“RapidSpanning-Tree”).

Implementar mecanismo de protegédo da “root bridge” do algoritmo Spanning-Tree
para prover defesa contra ataques do tipo “Denialof Service” no ambiente nivel 2.
Deve permitir a suspensédo de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta esteja colocada no modo “fastforwarding” (conforme previsto
no padréo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser
possivel desabilitd-la automaticamente.

O equipamento devera permitir a deteccdo automéatica de falhas em conexdes
fisicas, como rompimento de cabeamento, tanto de fibras opticas quanto de
pares-trancados, evitando o descarte "silencioso" de pacotes e loops em
topologias de spanning-tree, ocasionados por links unidirecionais. A porta que
recebe o cabeamento danificado serd4 colocada em estado inativo e o
equipamento enviard uma notificacao.

O equipamento deve responder a pacotes de testes para teste da implementagéo
dos niveis de servico especificados (SLA). Devem ser suportadas no minimo as
seguintes operacdes de teste:

o ICMP echo;

o TCP connect (em qualquer porta TCP do intervalo 1-50000 que o
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administrador especifique);

o UDP echo (em qualquer porta UDP do intervalo 1-50000 que o administrador
especifique);

o O equipamento deve suportar pelo menos cinco destas operacdes de testes
simultaneamente.

26) Quanto ao “Internet Protocol’verséo 6 (IPv6), a solugédo deve:

a)
b)
<)

d)

e)

f)

Implementar IPV6.
Permitir a configuracdo de enderecos IPv6 para gerenciamento.
Permitir consultas de DNS com resolu¢do de nomes em enderecos IPv6.

Implementar ICMPv6 com as seguintes funcionalidades:

.ICMP request;
ii. ICMP Reply;
.ICMP Neighbor Discovery Protocol (NDP) ;

.ICMPMTU Discovery;

Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, TFTP,
FTP, SNMP, SYSLOG, HTTP, HTTPS e DNS sobre IPv6.

Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracdo de
IPv4 para IPv6.

27) Quanto a qualidade de servigo, a solucéo deve:

a)

b)

c)

d)

e)

f)

a)

Implementar pelo menos 4 (quatro) filas de saida (hardware) por porta nos
modulos de interface Gigabit Ethernet.

Implementar pelo menos 8 (oito) filas de saida (hardware) por porta nos médulos
de interface 10 Gigabit Ethernet.

Suporte a uma fila com prioridade estrita (prioridade absoluta em relacdo as
demais classes dentro do limite de banda que lhe foi atribuido) para tratamento do
trafego “real-time” (voz e video).

Implementar classificagdo, marcacdo e priorizagdo de trdfego baseada nos
valores de classe de servi¢o do frame ethernet (IEEE 802.1p CoS).

Implementar classificagdo, marcacdo e priorizacdo de trafego baseada nos
valores do campo “Differentiated Services Code Point” (DSCP) do cabegalho IP,
conforme definicées do IETF.

Implementar classificacéo de trafego baseada em endereco IP de origem/destino,
portas TCP e UDP de origem e destino, enderecos MAC de origem e destino.

Implementar funcionalidades de QoS de “TrafficShaping” e “TrafficPolicing”.
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h)

i)

Deve ser possivel a especificacdo de banda por classe de servico. Para os
pacotes que excederem aespecificacdo deve ser possivel configurar acfes tais
como: transmissédo do pacote sem modificagdo, transmissdo com remarcacao do
valor de DSCP, descarte do pacote.

Suportar diferenciacao de QoS por VLAN.

28) Funcionalidades de geréncia:

a)

b)

d)

e)

f)

9)

h)
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Possuir interface de configuragéo via linha de comando para todos os moédulos do
switch.

Possuir ferramentas de geréncia com interface grafica GUI para os mddulos do
switch.

Possuir interface de gerenciamento baseada em Web (HTTP) que permita aos
usuarios configurar e gerenciar switches através de um browser padréo.

Ser configuravel e gerenciavel via GUI (GraphicalUser Interface), CLI
(CommandLine Interface), SNMP, Telnet, SSH, HTTP e HTTPS com, no minimo, 5
sessbes simultaneas e independentes.

Deve permitir a transferéncia segura de arquivos para o equipamento através do
protocolo SCP (SecureCopy) utilizando um cliente padréo ou SFTP (Secure FTP).

Implementar os padrbes abertos de geréncia de rede SNMPv2c e SNMPvV3,
incluindo a geracao de traps.

Implementar pelo menos os seguintes niveis de seguranca para SNMP verséo 3:

.Sem autenticagdo e sem privacidade (noAuthNoPriv);
ii. Com autenticacéo e sem privacidade (authNoPriv);

.Com autenticacdo e com privacidade (authPriv) utilizando algoritmo de criptografia

AES.

Possibilitar a obtencdo da configuracdo do equipamento através do protocolo
SNMP.

Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos
0 algoritmo de encriptacéo de dados 3DES.

Possuir porta de console para gerenciamento e configuragdo via linha de
comando com conector RJ-45 ou conector padrdo RS-232 com respectivo
adaptador para conector RJ-45.

Implementar nativamente 4 grupos RMON (History, Statistcs, Alarms e Events)
conforme RFC 1757.

Suportar com a utilizacdo de probes externas (ndo € necessario o fornecimento
das probes) todos os 9 grupos de RMON (History, Statistics, Alarms, Events,
Matrix, Filter, Hosts, Hosts TopN e Capture) conforme RFC 2021;

Suportar protocolo de coleta de informacdes de fluxos que circulam pelo
equipamento contemplando no minimo as seguintes informacdes:
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0)

p)

Q)

s)

Y

X)

y)

z)
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.IP de origem/destino,

ii. Parametro “protocoltype”do cabecalho IP,
iii. Porta TCP/UDP de origem/destino,
.Campo TOS do cabecalho IP,

.Interface de entrada do trafego,

i. A informacéo coletada deve ser automaticamente exportavel em intervalos pré-

definidos através de um protocolo IPFIX (IP FlowInformationExport) padronizado.

Deve suportar a instalagdo de médulos internos de forma a prover servigos de:

.Firewall;
ii. VPN;

.Controle de Pontos de Acesso WiFi;

O equipamento deve suportar a configuragdo com um Unico endere¢o IP para
geréncia e administracéo, para uso dos protocolos: SNMP, NTPRHTTPS, SSH,
Telnet, TACACS+ e RADIUS, provendo identificacdo gerencial Unica ao
equipamento de rede.

Permitir o espelhamento da totalidade do tr&fego de uma porta, de um grupo de
portas e de VLANSs para outra porta localizada no mesmo switch e em outro switch
do mesmo tipo conectado & mesma rede local. Deve ser possivel definir o sentido
do trafego a ser espelhado: somente trafego de entrada, somente trafego de saida
e ambos simultaneamente.

Deve ser possivel espelhar o trafego de portas que residem em um dado médulo
para uma porta que reside em médulo diferente do switch.

Devem ser suportadas pelo menos duas sessdes simultaneas de espelhamento.

Permitir a adicdo manual de enderecos MAC multicast na tabela de comutacao,
sem restricdo a quantidade de portas a serem associadas.

Implementar o protocolo Syslog para fungdes de “logging” de eventos.

Possuir armazenamento interno das mensagens de log geradas pelo equipamento
de no minimo 2.048 bytes.

Possuir agente de gerenciamento SNMP, MIB | e MIB Il, que possua descri¢cao
completa da MIB implementada no equipamento, inclusive as extensdes privadas,
se existirem.

Possibilidade de upgrade de software através do protocolo TFTP.
Implementar o protocolo NTPv3 (Network Time Protocol, versédo 3).

Deve ser suportada autenticacdo entre os peers, conforme definicdo da RFC
1305.

Implementar DHCP Relay e DHCP Server em multiplas VLANS.
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aa) Implementar o protocolo VRRP ou mecanismo similar de redundancia de gateway.

bb) Possuir suporte ao protocolo GRE (Generic Routing Encapsulation), conforme

RFCs 1701 e 1702.

cc) Permitir o armazenamento de sua configuracdo em meméria néo volatil, podendo,

em uma queda e posterior restabelecimento da alimentagéo, voltar a operacéo
normalmente na mesma configuracao anterior a queda de alimentacgéo.

dd) Possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais

como debug, trace, log de eventos.

ee) O switch deve poder implementar, a criacdo de templates que agrupariam dois ou

ff)

VL.

Vi

mais comandos existentes na CLI do switch, para fins de administracdo e
padronizacao das configuracdes do equipamento. Depois de terem sido criadas as
templates, essas devem ser implementadas a uma interface ou a um grupo de
interfaces do switch.

Deve ser fornecido com modulo de controle/supervisdo, que permita a
implementacdo de um cluster entre dois chassis idénticos, com as seguintes
caracteristicas:

.Todas as fung¢des de controle, como protocolos de gerencia e célculos de

protocolos nivel 2 e 3 devem ser feitas pelo switch ativo do cluster;

. Todas as fun¢Bes de comutagdo de dados devem ser feita pelos dois switches do

cluster, duplicando o desempenho de comutag&o de pacotes do switch.

.Para a conexdo dos switches no cluster deveram ser utilizadas no minimo 2

(duas) interfaces de 10 Gigabits entre os dois switches presentes no modulo de
controle/supervisao;

.Devera permitir a configuracdo de Multichassis Etherchannel entre um switch de

acesso e os 2 (dois) switches do cluster, de forma que o switch de acesso tenha
um anico link l16gico com os dois switches que formam o cluster;

.Devera ser gerenciado como um Unico switch virtual;

Deve implementar mecanismo de alta disponibilidade, onde em caso de falha de
uma placa supervisora do cluster o segundo switch possa assumir todas as suas
funcbes de nivel 3 e geréncia sem que haja parada do trafego, ou recalculo das
rotas nivel 3.

.Caso o equipamento ofertado ndo implemente as funcionalidades que permitam a

implementacdo de um cluster entre dois chassis idénticos, conforme descrito
anteriormente, cada equipamento ofertado deve ser fornecido com maddulos de
controle/supervisédo redundantes.

29) Quanto as funcionalidades de seguranga, a solucao deve:

a)

b)

<)

Implementar mecanismo de autenticacdo para acesso local ou remoto ao
equipamento baseada em um Servidor de Autenticacdo/Autorizacdo do tipo
TACACS e RADIUS.

Implementar o protocolo SSH V2 para acesso a interface de linha de comando.

Permitir a criacdo de listas de acesso baseadas em endereco IP para limitar o
acesso ao switch via Telnet, SSH e SNMP. Deve ser possivel definir os enderecos
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d)

e)

f)

iv.

vi

9)

h)

k)

Vi.

IP de origem das sessdes Telnet e SSH.

Possuir suporte a protocolo de autenticacdo para controle do acesso
administrativo ao equipamento que possua pelo menos as seguintes
caracteristicas:

.Implementar mecanismos de AAA (Authentication, Authorization e Accounting)

com garantia de entrega dos pacotes transferidos entre cliente e servidor AAA.

. Criptografar todos os pacotes enviados ao servidor de controle de acesso e nédo

s6 os pacotes referentes a senha.

.Permitir controlar quais comandos os usuarios e grupos de usuarios podem

executar nos equipamentos gerenciados. Devem ser registrados no servidor AAA
todos os comandos executados, assim como todas as tentativas de execucédo de
comandos nado autorizadas feitas por usuarios que tiverem acesso ao
equipamento gerenciado.

. Utilize o protocolo TCP para prover maior confiabilidade ao trafego dos pacotes

envolvidos no controle administrativo.

. Deve haver autenticacdo mutua entre o servidor AAA e o cliente AAA.

Implementar controle de acesso por porta (IEEE 802.1x).

Implementar “accounting” das conexdes IEEE 802.1x.0 switch (cliente AAA) deve
ser capaz de enviar, ao servidor AAA, pelo menos as seguintes informacgdes sobre
a conexao:

.Nome do usuério;
. Switch em que o computador do usuario esta conectado;

. Porta do switch utilizada par acesso;

Endereco MAC da méaquina utilizada pelo usuario;

.Endereco IP do usuario;

Horarios de inicio e término da conexao;

. Bytes transmitidos e recebidos durante a conex&o.

Deve ser possivel definir, por porta, o intervalo de tempo para obrigar o cliente a
se reautenticar (reautenticacao periodica).

Deve ser possivel forcar manualmente a reautenticagdo de um usuario conectado
a uma porta do switch habilitada para 802.1x.

Suportar a autenticacdo 802.1x via endereco MAC em substituicdo a identificacao
de usuario, para equipamentos que ndo disponham de suplicantes.

Suportar a configuracdo de 802.1x utilizando autenticacdo via usuario e MAC
simultaneamente na mesma porta do switch.

Deve suportar a autenticacdo 802.1x através dos protocolos EAP-MD5, PEAP e
EAP-TLS.
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n)

p)

Q)

)
s)

Y

u)

w)

y)
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Implementar servico de DHCP Server em multiplas VLANS simultaneamente, para
que possa atribuir enderecos IP aos clientes 802.1x autenticados e autorizados.

Deve ser suportada a autenticacéo de multiplos usuarios em uma mesma porta.

Deve ter tratamento de autenticagdo 802.1x diferenciado entre “Voice VLAN” e
“Data LAN”, na mesma porta para que um erro de autenticagcdo em uma VLAN
ndo interfira na outra.

Deve ser suportada a atribuicdo de autenticacdo através do navegador (Web
Authentication) caso a maquina que esteja utilizando para acesso a Rede nao
tenha cliente 802.1x operacional, o portal de autentica¢éo local do switch deve
utilizar protocolo seguro tal como HTTPS.

Permitir a associacdo de um endereco MAC especifico a uma dada porta do
switch, de modo que somente a estacdo que tenha tal endereco possa usar a
referida porta para conexao. Deve ser possivel desabilitar a porta e enviar um trap
SNMP caso algum MAC diferente teste se conectar a porta.

Deve ser possivel estabelecer o nimero méaximo de enderecos MAC que podem
estar associados a uma dada porta do switch. Deve ser possivel desabilitar a
porta e enviar um trap SNMP caso o nimero de enderecos MAC configurados
para a porta seja excedido.

Implementar filtragem de pacotes (ACL - Access ControlList) para IPv4 e IPv6

Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de
origem e destino, portas TCP e UDP de origem e destino e enderecos MAC de
origem e destino.

Possuir controle de broadcast, multicast e unicast por porta. Deve ser possivel
especificar limiares (“thresholds”) individuais para trafego toleravel de broadcast,
multicast e unicast em cada porta do switch. Excedidos os valores pré-
configurados deve ser possivel enviar um trap SNMP e desabilitar a porta.

Promover andlise do protocolo DHCP e permitir que se crie uma tabela de
associagcdo entre enderecos IP atribuidos dinamicamente, MAC da maquina que
recebeu o endereco e porta fisica do switch em que se localiza tal MAC.

O switch deve ter capacidade de realizar a andlise granular de mensagens DHCP
evitando que servidores DHCP néo aprovados facam a entrega de
enderecamento IP na rede. Basicamente as portas do switch definidas como
“untrusted” ndo devem realizar a entrega de respostas reservadas de DHCP.

O switch deve ter capacidade de realizar a analise granular de mensagens DHCP
certificando de que o endereco MAC de origem e a informacdo de payload do
DHCP coincidem a fim de evitar ataques do tipo DHCP Starvation.

O switch deve ter a capacidade de registrar as informacdes de bind de DHCP
atribuidas as portas untrusted que adquiriram o enderecamento IP com sucesso.
Entre as informacg8es registradas devem constar pelo menos o endereco IP, o
MAC address, tamanho de lease, porta e VLAN.

O switch deve possuir mecanismos que permitam a inspe¢do dindmica de todos
0s ARPrequests e replies (gratuitos ou ndo-gratuitos) vindos de portas
classificadas como “untrusted” para assegurar e certificar que estas requisicdes e
respostas pertencem realmente ao ARP owner, ou seja séo pertencentes a porta
gue tem um DHCP binding e esta em conformidade com o endereco IP contido no
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2)

ARP reply evitando ataques baseados em ARP.

Promover andlise do protocolo ARP (AddressResolutionProtocol) e possuir
protecao nativa contra ataques do tipo “ARP Poisoning”.

30) Funcionalidades de Camada 3 (multicast e roteamento) e roteamento IPV6:

a)

b)

<)

d)

e)

f)
)

h)

0)
P)
)

)

s)

Implementar IP multicast.

Implementar roteamento multicast PIM (ProtocolindependentMulticast) nos modos
“sparse-mode” (RFC 2362) e “dense-mode”.

Implementar o protocolo IGMP v1, v2 e v3.

Implementar em todas as interfaces do switch o protocolo IGMP Snooping (v1, v2,
v3) conforme as RFC’s 1112 e 2236.

Implementar em todas as interfaces do switch o protocolo MLD (MultcastListener
Discovery) snooping (v1 e v2) para IPv6.

Possuir roteamento nivel 3 entre VLANS.
Implementar roteamento estatico.
Implementar os protocolos de roteamento RIPv1 (RFC 1058) e RIPv2 (RFC 2453).

Implementar protocolo de roteamento dindmico OSPF (RFC 2328, 1587, 1765 e
2370).

Implementar protocolo de roteamento BGPv4 (RFC 1771, 1965, 1997, 1745,
2385).

Implementar mecanismo de seguranc¢a dos protocolos OSPF e BGP permitindo a
autenticagdo mutua entre peers BGP e OSPF.

Permitir o roteamento nivel 3 entre VLANS.

Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundancia
de gateway.

Suportar resolugao de nomes por DNS (“Domain Name System”).
Suportar roteamento estatico para IPv6.

Suportar roteamento dindmico RIPng para IPv6.

Suportar protocolo de roteamento dindmico OSPFv3 para IPv6.

Suportar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundéancia de
gateway para IPv6.

Suportar, no minimo, 255 grupos VRRP ou de mecanismo similar de redundancia
de gateway simultaneamente, para IPv6.

Item 12. Servico de Instalacdo do ltem 11
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Sao de responsabilidade da CONTRATADA para a execugao dos Servicos de Instalacao,
a instalacdo fisica e a configuracdo légica do equipamento conforme o0s requisitos,
localidades e condi¢cBes descritas no item “1.4. Servigos de Instalagdo’deste documento.

Item 13.Servico de Manutencdo e Suporte do Iltem 11

1) Os servicos de Suporte e Manutencao deste Item deverdo ser realizados em regime
24x7x4 (24 horas x 7 dias da semana com prazo para inicio da resolucao do problema até
04 horas subsequentes a abertura do chamado técnico) pelo prazo minimo de 12 (doze)
meses que devera ser considerado na planilha de precos como valor unitario por unidade
de equipamento.

2) A CONTRATANTE podera abrir chamados de manutencéo diretamente no Fabricante
do Item sem necessidade de prévia consulta e/ou qualquer liberacdo por parte da
CONTRATADA.

3) Devera ser garantido a CONTRATANTE o pleno acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer bases de
dados disponiveis para usuarios relacionadas aos equipamentos e softwares especificados,
além de permitir downloads de quaisquer atualizagdes de software ou documentacao deste
produto.

Item 14. Conector Optico Tipo |

1) Fornecimento de Conector Optico Tipo | novo e sem uso anterior. O modelo ofertado
deverd estar em linha de producdo, sem previsdo de encerramento de fabricacdo na data
de entrega da proposta.

2) Interface O6ptica (transceiver)10Gigabit Ethernet 10Base-SR, para fibra Optica
multimodo, com conector LC ou SC, segundo o padrdo IEEE 802.3ae;

3) Compativel com os “Switches de Acesso” especificados neste termo de referéncia. A
compatibilidade deve ser assegurada por declaragéo do fabricante dos switches ou através
de comprovacao diretamente no sitio do fabricante;

4) Todos os componentes de hardware necesséarios para instalacdo nos switches deveréao
ser fornecidos;

5) Acompanhar corddo 6ptico duplo, com terminagdes SC do lado da conexdo com o DIO,
de 2,5 metros. As extremidades do corddo éptico deverdo ser conectorizadas e testadas de
fabrica.

Item 15.Servico de Instalacdo do Item 14

S&o de responsabilidade da CONTRATADA para a execuc¢do dos Servicos de Instalacéo,
a instalacdo fisica e a configuragdo ldgica do equipamento conforme 0s requisitos,
localidades e condi¢cfes descritas no item “1.4. Servicos de Instalagdo” deste documento.

Item 16. Conector Optico Tipo Il

1) Fornecimento de Conector Optico Tipo Il novo e sem uso anterior. O modelo ofertado
deverd estar em linha de producdo, sem previsdo de encerramento de fabricacdo na data
de entrega da proposta.

2) Interface Optica (transceiver)10Gigabit Ethernet 10Base-LR, para fibra O&ptica
multimodo, com conector LC ou SC, segundo o padrdo IEEE 802.3ae.

3) Compativel com os “Switches de Acesso” especificados neste termo de referéncia. A
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compatibilidade deve ser assegurada por declaracdo do fabricante dos switches ou através
de comprovacéao diretamente no sitio do fabricante.

4) Todos os componentes de hardware necessarios para instalacdo nos switches deverao
ser fornecidos.

5) Acompanhar corddo 6ptico duplo, com terminaces SC do lado da conexdo com o DIO,
de 2,5 metros. As extremidades do corddo 6ptico deverdo ser conectorizadas e testadas de
fabrica.

Item 17. Servico de Instalacdo do Item 16

Sao de responsabilidade da CONTRATADA para a execucdo dos Servicos de Instalacéo,
a instalacdo fisica e a configuracdo ldgica do equipamento conforme os requisitos,
localidades e condi¢cBes descritas no item “1.4. Servigos de Instalagdo” deste documento.

Item 18. Conector Optico Tipo llI

1) Fornecimento de Conector Optico Tipo Il novo e sem uso anterior. O modelo ofertado
devera estar em linha de producéo, sem previsédo de encerramento de fabricagdo na data
de entrega da proposta.

2) Interface Oéptica (transceiver)10Gigabit Ethernet 10Base-SR, para fibra Optica
multimodo, com conector LC ou SC, segundo o padréo IEEE 802.3ae.

3) Compativel com o “SwitchCore” especificado neste termo de referéncia. A
compatibilidade deve ser assegurada por declaracdo do fabricante dos switches ou através
de comprovacao diretamente no sitio do fabricante.

4) Todos os componentes de hardware necessarios para instalagao nos switches deveréo
ser fornecidos.

5) Acompanhar cordao 6ptico duplo, com terminagfes SC do lado da conexdo com o DIO,
de 2,5 metros.As extremidades do cordao Optico deverdo ser conectorizadas e testadas de
fabrica.

Item 19.Servico de Instalacdo do ltem 18

Sao de responsabilidade da CONTRATADA para a execucao dos Servicos de Instalacao,
a instalacdo fisica e a configuracdo légica do equipamento conforme os requisitos,
localidades e condi¢Bes descritas no item “1.4. Servigos de Instalagdo” deste documento.

Item 20. Conector Optico Tipo IV

1) Fornecimento de Conector Optico Tipo IV novo e sem uso anterior. O modelo ofertado
devera estar em linha de producéo, sem previsédo de encerramento de fabricagdo na data
de entrega da proposta.

2) Interface Optica (transceiver)10Gigabit Ethernet 10Base-LR, para fibra O&ptica
multimodo, com conector LC ou SC, segundo o padrdo IEEE 802.3ae.

3) Compativel com os “SwitchCore” especificado neste termo de referéncia. A
compatibilidade deve ser assegurada por declaracdo do fabricante dos switches ou através
de comprovacéao diretamente no sitio do fabricante.

4) Todos os componentes de hardware necessarios para instalagdo nos switches deverao
ser fornecidos.
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5) Acompanhar corddo 6ptico duplo, com terminaces SC do lado da conexdo com o DIO,
de 2,5 metros. As extremidades do corddo éptico deverdo ser conectorizadas e testadas de
fabrica.

Item 21.Servico de Instalacdo do Item 20

Sao de responsabilidade da CONTRATADA para a execucao dos Servicos de Instalacao,
a instalacdo fisica e a configuracdo ldgica do equipamento conforme os requisitos,
localidades e condigbes descritas no item “1.4. Servicos de Instalagdo” deste documento.

Item 22. Conector Optico Tipo V

1) Fornecimento de Conector Optico Tipo V novo e sem uso anterior. O modelo ofertado
devera estar em linha de producéo, sem previsédo de encerramento de fabricacdo na data
de entrega da proposta.

2) Interface oéptica (transceiver) Gigabit Ethernet 1000Base-SX, para fibra Optica
multimodo, com conector LC ou SC, segundo o padrdo IEEE 802.3z.

3) Compativel com o “SwitchCore” especificados neste termo de referéncia. A
compatibilidade deve ser assegurada por declaragéo do fabricante dos switches ou através
de comprovacao diretamente no sitio do fabricante.

4) Todos os componentes de hardware necesséarios para instalacéo nos switches deveréo
ser fornecidos.

5) Acompanhar corddo 6ptico duplo, com termina¢8es SC do lado da conexdo com o DIO,
de 2,5 metros. As extremidades do corddo éptico deverdo ser conectorizadas e testadas de
fabrica.

Item 23.Servico de Instalacdo do ltem 22

S&o de responsabilidade da CONTRATADA para a execucdo dos Servicos de Instalacéo,
a instalacdo fisica e a configuracdo légica do equipamento conforme 0s requisitos,
localidades e condi¢Bes descritas no item “1.4. Servigos de Instalagdo” deste documento.

Item 24. Operacdo Assistida

1) A aquisicdo dos equipamentos e softwares relacionados nos itens 5 ao 23 ensejara a
execucdo da fase de operacdo assistida descrita neste item.

2) Por operacgdo assistida entende-se o acompanhamento presencial do funcionamento
dos equipamentos e softwares instalados, com pronta intervencdo no caso de qualquer
problema detectado, bem como o esclarecimento de quaisquer dividas levantadas pela
equipe técnica da CONTRATANTE.

3) A Unidade referente & "Operacéo Assistida" é por Dia Util de trabalho, sendo que a
guantidade minima CONTRATADA nédo devera ser menor que 5 (cinco) dias.

4) Apés o atesto relativo a etapa de instalacdo e configuracdo dos equipamentos e
softwares, a CONTRATADA devera prover o servico de operacdo assistida durante o
periodo contratado.

5) Durante o periodo contratado de operacdo assistida, a CONTRATADA deverad manter
nas dependéncias do CONTRATANTE, nos dias Uteis, das 8h as 12h e das 13h as 17h, um
profissional com certificagdo de nivel profissional do mesmo fabricante da solucdo ofertada
gue tenha participado da etapa de instalacdo e configuracdo dos equipamentos.
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6) Concluido o periodo contratado referente a etapa de operacdo assistida, e nao
havendo problemas técnicos, operacionais, de performance e/ou dlvidas sobre a geréncia e
funcionamento da solucdo implementada, 0 CONTRATANTE, por comissdo especialmente
constituida para este fim, subsidiada por sua equipe de geréncia de redes, atestara o
servico em até 5 (cinco) dias uteis.

1.4. Servigos de Instalacéo:

1) Todos os itens devem ser entregues, instalados, configurados e testados pela
CONTRATADA no local determinado pelo DEC.

2) Todos os procedimentos necessarios a implantagcdo da solugdo que possam
comprometer a disponibilidade do ambiente de tecnologia da informacdo da
CONTRATANTE deverdo ser realizados entre 19:30 h e 07:00 h do dia seguinte ou em
finais de semana ou feriados.

3) Durante reunides entre a CONTRATADA e o CONTRATANTE que visem a elaboracao
do Plano de Instalacédo e Configuracéo da Solucao de Seguranca e Comunicacdo Unificada,
a CONTRATADA devera disponibilizar um Gerente de Projetos com certificacdo PMP.

4) O Plano de Instalagédo e Configuracdo € um documento elaborado com o objetivo de
promover o perfeito entendimento por parte da CONTRATADA sobre tudo o que devera ser
realizado no momento prévio a execucdo, ou seja, orientar as equipes de instalacdo da
CONTRATADA de maneira precisa na instalacdo dos novos equipamentos na rede. Esse
plano € uma forma de viabilizar a fiscalizagdo da instalacdo e configuracdo dos
equipamentos e servigcos por parte da CONTRATANTE. A aprovacao desse Plano por parte
da CONTRATANTE sera considerado como pré-requisito para a continuidade das etapas do
processo.

5) O Plano de Instalacdo e Configuragdo devera ser elaborado de acordo com
metodologia aderente ao PMBoK e conter ainda:
a) Descricdo de todos os produtos a serem instalados;
b) Diagrama de interconexdo dos equipamentos;
c) Projeto logico de configuracgao;
d) Plano de reversdo a ser aplicado em caso de indisponibilidade, degradacdo de
desempenho ou mau funcionamento.

6) O plano de Instalacdo e configuracdo devera ser elaborado por, pelo menos, um
profissional Gerente de Projetos com certificacdo PMP e um profissional que possua
certificacao especifica para os equipamentos ofertados pela CONTRATADA.

7) A CONTRATADA devera disponibilizar um técnico, certificado na solugdo, para
instalacdo dos produtos no Ambiente da CONTRATANTE.

a) A certificacdo do técnico devera ser especifica para os equipamentos a serem
fornecidos.

b) Caso um mesmo técnico ndo possua certificagdo em todos os tipos de
equipamento, podera ser disponibilizado mais de um técnico.

8) Os equipamentos de controle, gerenciamento e comunicacdo deverdo ser instalados
em racks de propriedade da CONTRATANTE.

9) Cabe a CONTRATADA a organizacdo do rack e interconexdo dos equipamentos com
0s patch pannels disponiveis, caso necessario, devera ser fornecido pela CONTRATADA
patch pannels adicionais.

10)Apds a instalagdo, cabem a CONTRATADA a limpeza e a remocao de qualquer residuo
proveniente do processo de instalacdo dos equipamentos.
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11)A CONTRATADA deverda identificar todos os patch cords, relacionando a porta do
switch com o Ponto. Ao final da configuracdo devera ser entregue documento contendo
relacdo "Ponto/porta do switch/andar/rack".

12) Cabe a CONTRATADA, entregar para a CONTRATANTE, ao final da instalacdo e
configuracao do projeto, o documento "AS BUILT", que consiste na descricdo detalhada de
como foi realizada a instalacdo e ativacdo dos equipamentos. Ele deve descrever a
arquitetura de rede implantada no DEC, apresentando as topologias fisicas, légicas,
equipamentos utilizados e suas respectivas configuragbes. Esse documento devera
representar fielmente o objeto concluido.

13)O planejamento deverd ser executado no prazo de 30 (trinta) dias Uteis apos o
recebimento dos equipamentos, e somente apos aprovacdo da CONTRATANTE.

1.5. Relagéo de PartNumbers dos itens da soluc¢éo:

ITEM 1 - PACOTE DE EXPANSAO PARA SOLUCAO CENTRALIZADA DE CONTROLE DE ACESSO DE USUARIOS

E DISPOSITIVOS

Composic¢édo do Item

PartNumber Descricéo Quantidade
L-ISE-ADV-S-250= Cisco ISE 250 EndPoint Advanced Subscription License 2
ISE-ADV-3YR-250 Cisco ISE 3-Yr 250 EndPoint Advanced License 2
ITEM 5 - SWITCH DE ACESSO TIPO |

Composicdo do Item
PartNumber Descricéo Quantidade
WS-C2960X-48TD-L Catalyst 2960-X 48 GigE 2 x 10G SFP+ LAN Base 20
CAB-ACBZ-10A AC Power Cord (Brazil) 10A/250V BR-3-10 plug for <10A device 20
CAB-CONSOLE-USB Console Cable 6 ft with USB Type A and mini-B 20
PWR-CLP Power Retainer Clip For Cisco 3560-C and 2960-C Compact Swit 20
C2960X-STACK Catalyst 2960-X FlexStack Plus Stacking Module 20
CAB-STK-E-0.5M Cisco FlexStack 50cm stacking cable
ITEM 8 - SWITCH DE ACESSO TIPO Il

Composicdo do Item
PartNumber Descrigéo Quantidade
WS-C2960X-48LPD-L Catalyst 2960-X 48 GigE PoE 370W 2 x 10G SFP+ LAN Base 20
CAB-ACBZ-10A AC Power Cord (Brazil) 10A/250V BR-3-10 plug for <10A device 20
CAB-CONSOLE-USB Console Cable 6 ft with USB Type A and mini-B 20
PWR-CLP Power Retainer Clip For Cisco 3560-C and 2960-C Compact Swit 20
C2960X-STACK Catalyst 2960-X FlexStack Plus Stacking Module 20
CAB-STK-E-0.5M Cisco FlexStack 50cm stacking cable 20
ITEM 11 - SWITCH CORE

Composicdo do Item
PartNumber Descricéo Quantidade
WS-C6509-E Catalyst 6500 Enhanced 9-slot chassis,14RU,no PS,no Fan Tray 1
WS-C6509-E-FAN Catalyst 6509-E Chassis Fan Tray 1
FERRITE-BEAD FERRITE-BEAD 2
VS-S2T-10G Cat 6500 Sup 2T with 2 x 10GbE and 3 x 1GbE with MSFC5 PFC4 1
MEM-C6K-INTFL1GB Internal 1G Compact Flash 1
MEM-SUP2T-2GB Catalyst 6500 2GB memory for Sup2T and Sup2TXL 1
VS-F6K-PFC4 Cat 6k 80G Sys Daughter Board Sup2T PFC4 1
VS-SUP2T-10G Catalyst 6500 Supervisor Engine 2T Baseboard 1
S2TISK9-15001SY Cisco CAT6000-VS-S2T I0S IP SERV FULL ENCRYPT 1
MEM-C6K-CPTFL1GB Catalyst 6500 Compact Flash Memory 1GB 1
WS-X6848-TX-2T C6k 48-port 10/100/1000 GE Mod: fabric enabled, RJ-45 DFC4 1
WS-F6K-DFC4-E Cat 6k 80G Sys Daughter Board DFC4E 1
CONNECTOR-KIT Connector Kit 1
WS-X6K-SLOT-CVR Catalyst 6000 Blank Line Card Slot Cover 5
WS-X6824-SFP-2T Catalyst 6500 24-port GigE Mod: fabric-enabled with DFC4 1
WS-CAC-8700W-E Catalyst 6500 8700W Enhanced AC Power Supply 2
CAB-7513AC AC POWER CORD NORTH AMERICA (110V) 2
WS-X6816-10G-2T 16 Port 10G with DFC4 1
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WS-X6816-10GE | 6816 10G baseboard |

ITEM 14 - CONECTOR OPTICO TIPO |

Composicéo do Item

PartNumber

ITEM 16 - CONECTOR OPTICO TIPO Il

Composicéo do Item

PartNumber

ITEM 18 - CONECTOR OPTICO TIPO Il

Composicéo do Item

PartNumber

ITEM 20 - CONECTOR OPTICO TIPO IV

Composicéo do Item

PartNumber

X2-10GB-LR=

10GBASE-LR X2 Module

ITEM 22 - CONECTOR OPTICO TIPO V

Composicdo do Item

PartNumber

2. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO
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2.1. Justificativa

Conforme prescreve o0 Planejamento Estratégico Organizacional do
Departamento de Engenharia e Construcdo (DEC) para o quadriénio 2013-2016, faz-se
necesséria a expansdo da infraestrutura de tecnologia da informacdo que suporte e
apoie 0s objetivos estratégicos do DEC, bem como o seu gerenciamento.
Necessidadesessas evidenciadas nos itens “6. Fatores Criticos de Sucesso do DEC” (no
subitem “d.”) e “7. Estratégias” (no subitem “c.”), e no “Anexo A — Diretrizes do Chefe do
DEC 2013-2016” (no subitem “.”), todos do “Planejamento Estratégico Organizacional do
DEC para o quadriénio 2013-2016.

Esta contratacdo esta alinhada ao Plano Diretor de Tecnologia da Informacé&o
— PDTI 2013-2016 do DEC, o qual determina as a¢fes a serem realizadas no ambito da
Tecnologia da Informacdo no Departamento, visando ao apoio aos objetivos estratégicos
do DEC. A implantagdo de uma Solucdo de Seguranga e Comunica¢do Unificada visa a
atender a agdo “8.01 Unificagdo do Gerenciamento da Infraestrutura de Tl (Rede e
Meios)” incluida do PDTI 2013-2016 do DEC.

A utilizacdo da modalidade de licitacdo pregdo eletrénico, em Sistema de
Registro de Preco, atende as determinacbes da Lei 10.520/2002, Decreto 3.555/00,
Decreto n° 5.450/2005 e do Decreto n°® 7.892/2013, nos termos do inciso IV, do artigo 3°.

A adequacédo da infraestrutura de tecnologia da informacao existente no DEC,
recentemente CONTRATADA, depende de aquisicdo de equipamentos e softwares

adicionais, que permitam o atendimento de novas areas e demandas que surgiram a
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Descri¢ao Quantidade
SFP-10G-SR= 10GBASE-SR SFP Module

Descri¢ao Quantidade
SFP-10G-LR= 10GBASE-LR SFP Module

Descri¢ao Quantidade
X2-10GB-SR= 10GBASE-SR X2 Module

Descri¢ao Quantidade

Descrigéo Quantidade
GLC-SX-MMD= 1000BASE-SX SFP transceiver module MMF 850nm DOM
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partir da implantacdo do novo projeto, bem como dar continuidade a segmentacdo da
rede, a administracdo centralizada, seguranca do ambiente e implementacdo de alta
disponibilidade. Nos Ultimos anos, as atribuicbes do Departamento de Engenharia e
Construcéo e as demandas externas recebidas tém aumentado consideravelmente. No
entanto, a equipe da Secdo de Tecnologia da Informacdo (SG3) teve seu quadro de
pessoal mantido, ndo acompanhando o crescimento de demandas. Especificamente, a
equipe da Subsecdo de Infraestrutura de Tl (SG3.2) tem enfrentado dificuldades na
execucdo de seus trabalhos em funcdo do quadro reduzido de pessoal e da grande
quantidade de demandas existentes.Com a aquisicdo de sistemas de gerenciamento
para as redes cabeada e sem fios (LAN e WLAN) e a demanda por ampliacdo da
capacidade de atendimento, surge a necessidade de ampliacdo desses sistemas através
de licencas, além da adequacdo do ambiente de redes, com alta disponibilidade,

confiabilidade e seguranga.

A indisponibilidade da infraestrutura de redes do DEC atualmente gera alto
impacto nas atividades do Departamento, comprometendo, inclusive, o cumprimento de

sua missao.

Tendo em vista a relevancia das informagfes, este Departamento tem
realizado diversas atividades que visam a modernizacdo da infraestrutura existente,
automatizagcéo de processos internos, e otimizacdo dos investimentos em tecnologia da
informacado, de modo a garantir maior qualidade as informacdes, além de agilidade no
processo de coleta, processamento e disseminacdo de dados. A infraestrutura de
comunicacdo atual do DEC necessita de expansdo de modo a atender as demais
diretorias bem como suportar alta disponibilidade para os servicos de seguranca e

comunicacao unificada.

E uma premissa a aquisicdo de equipamentos do fabricante CISCO
SYSTEMS, uma vez que o DEC atualmente conta com uma infraestrutura de rede em

que todos os equipamentos sdo do fabricante em questao.

Este cenario de padronizacdo é efeito de uma aquisi¢cdo realizada em 2014,
através do Pregéo Eletrénico n° 17/2013-DEC-SRP, e representa uma infraestrutura de
rede de porte consideravel, tanto em quantidade de equipamentos quanto em valores de
aquisicéo.

A padronizagdo da infraestrutura apresenta diversos beneficios, tanto de

carater técnico quanto de carater econémico, dentre os quais destacamos:

a) Todo o parque de equipamentos ativos de rede é gerenciado por um Unico produto,
o software de gerenciamento Cisco Prime/LMS;

b) Todos os equipamentos ativos de rede séo configurados e administrados sob um
Unico sistema operacional, o I0S, o que significa que a mesma sintaxe de comandos

€ utilizada em todos os equipamentos;
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c) Decorre dos dois fatores anteriores o fato de que os profissionais responsaveis
pela administracdo da infraestrutura de redes precisam ser treinados em apenas uma
plataforma de software e equipamentos, diminuindo o tempo e 0 orcamento
necessarios para tal finalidade;

d) A interoperabilidade entre todos os equipamentos, mesmo que de geracdes
diferentes, é garantida, ndo apenas no que tange a protocolos padronizados pela
inddstria, mas também no que tange a protocolos proprietarios, que tipicamente
existem dentro do escopo da linha de equipamentos de cada fabricante;

e) A documentacéo relativa aos procedimentos adotados pelo DEC para configuracao
e instalacdo dos equipamentos é Unica, ndo sendo necessarias diferentes versdes
para equipamentos que realizem a mesma funcdo, mas que sejam de diferentes
fabricantes;

f) Viabilizacdo de um Unico contrato de manutengédo para todos os equipamentos de
rede.

g) Minimizag&o da quantidade de equipamentos sobressalentes, para suprir eventuais
necessidades de substituicdo, uma vez que ha poucos modelos a serem cobertos por
esta previsao.

Recentemente o DEC adquiriu uma plataforma de autenticagdo e controle de acesso a

rede Wireless no intuito de alcancar as seguintes facilidades para o seu ambiente de Redes:

Gerenciamento simplificado deacesso;

Gerenciamento de politicas usando linguagem simples;

Controlar 0 acesso a ativos criticos pelo grupo ou nivel de acesso(perfil baseado em
grupos);

Aceleracao de operacdes de seguranca;

Réapido provisionamento de acesso para novos servidores;

Acelerar a adicdo e mudancgas de politicas e grupos;

Automatizacéo do Firewall eadministra¢éo do ACL;

Segmentarredes usandopoliticascentrais de gerenciamento;

Reforgar a politicaem redescabeadas e sem fio.

As funcionalidades dessa Plataforma de Autenticacdo e Controle de Acesso sao

incorporados nos switches, wireless LAN (WLAN) Controladores e roteadores. Com essa

solugdo, quando o trafego de um usuario entra na rede, é classificada de acordo com

caracteristicas como a autenticagcdo do usudrio, a analise do dispositivo que esta sendo usado

e sua localidade na rede. Com base nesses critérios, o dispositivo de um usuario € classificado

como um membro de um grupo de seguranca particular; por exemplo, pode ser adicionado a

um grupo chamado “Administragcao”. Os switches e roteadores entdo propagam as informagodes

do grupo de seguranca para dispositivos que aplicam as politicas.

A maioria dos switches e roteadores da Cisco podem transportar estas informacédo de

grupos de seguranca juntamente com o trafego do usuério. Esta informacgdo € incluida por

pag. 51

Departamento de Engenharia e Construcéo - Se¢édo de Aquisigdes, Licitagdes e Contratos - Edital SRP n° 0x/2017



pag. 52

incorporagdo de um “Security GroupTag(SGT)” de 16 bits, em cada quadro associado com o
dispositivo do usuario. O SGT pode ser transportado através de redes LAN, WAN e de Data
Centers, de modo que ele esta disponivel para inspecéo e fiscalizacdo de politicas, sempre que
necessario.

Para percorrer redes ou dispositivos de rede que ndo entendem ou ndo suportam a
propagacdo do SGT, um protocolo de controle (SGT Exchange Protocol (SXP)), permite que as
informacdes SGT do Cisco TrutSec possam ser transportadas para qualquer rede IP aos
dispositivos de aplicacdo de seguranca.

A fiscalizacdo de politicas pode ser realizada por firewalls, roteadores ou switches
Cisco. O dispositivo de aplicagédo 1&é o SGT(denotando o cargo “Administragcao”, por exemplo);
em seguida, avalia privilégios do grupo “Administragcdo” para acessar o recurso de destino, o
que também teria um SGT atribuido, como PCI-Compliant Server ou Banco de Dados RH;e
entdo, determina se o trafego deve ser permitido ou negado.

Se o dispositivo de aplicagdo é um switch, ele vai aplicar grupo de seguranca ACLs
(SG-ACLs). Estas sédo as condicdes transferidas automaticamente do Cisco Identity Services
Engine (ISE). SG-ACLs tem o beneficio de ser processada em uma rede cabeada em muitas
plataformas de switches. Pelo fato de eles serem carregados do ISE, eles ndo precisam ser
provisionados para switches, como as listas de controle de acesso tradicionais precisam ser.

A abertura para concorréncia de equipamentos de outros fabricantes trara mais
prejuizos que beneficios, analisando-se 0 aspecto custo/beneficio para este 6rgdo. Os custos
de adaptagBes para interoperabilidade entre equipamentos do parque atual e futuro, aliados a
falta de expertise da equipe, investimentos em novos softwares de gerenciamento, bem como o
periodo de estabilizacdo e operacdo de uma rede heterogénea impactariam na criticidade de
utilizacdo dos equipamentos de Tl e consequientemente trariam prejuizos incalculaveis na
utilizacdo das aplicacdes deste 6rgdo. Risco demasiadamente grande a ser desconsiderado
para a escolha desta alternativa.

Entendemos, pelas raz8es acima expostas, que o cenario de padronizacéo € benéfico
para o Ministério da Defesa, e entendemos também que a prépria Lei 8.666, de 21 de junho de
1993, da abrigo legal a esta op¢éo, conforme seu Artigo n° 15, abaixo transcrito parcialmente:

- “Art. 15. As compras, sempre que possivel, deverao:

| - atender ao principio da padronizacdo, que imponha compatibilidade de

especificacbes técnicas e de desempenho, observadas, quando for o caso, as

condi¢cdes de manutencéo, assisténcia técnica e garantia oferecidas;

lI-ser processadas através de sistema de registro de precos;

Assim a aquisicdo do objeto em questdo é um complemento da solucdo adquirida
através do Pregdo Eletrdnico n° 17/2013-DEC-SRP.

2.2 Justificativa do Modelo de Contratacao (formacao de grupos)
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Trata-se de uma contratacdo de empresa especializada capaz de prover a
implantacdo da solucdo de forma modular, por fases, e em paralelo a infraestrutura existente,
permitindo a ininterrupcéo dos servicos de rede prestados ao Departamento e as Diretorias
Subordinadas.

Considerando o projeto como solugdo fim-a-fim e a interoperabilidade necesséria
entre as tecnologias envolvidas, é imprescindivel que o planejamento e implementacéo sejam
executados por um Unico contratado especializado e capacitado nas tecnologias ofertadas de
modo a prover os resultados desejados, com a finalidade de nédo prejudicar a garantia dos
equipamentos e servicos a serem adquiridos e os ja existentes na infraestrutura do DEC.

Diante dos fatos expostos e das peculiaridades dos servicos a serem prestados,
visando a coordenacdo das ac¢des, conjugando necessidades e toda a conjuntura existente,
torna-se imprescindivel a criacdo de grupos, no intuito de reunir, num sé fornecedor, a entrega
de equipamentos, realizacdo dos servicos de instalagdo, manutencdo e suporte de cada grupo,
para que assim se possa atingir os objetivos propostos pela contratacdo, principalmente devido
ao alto impacto que uma possivel indisponibilidade da infraestrutura de redes do Departamento

causaria, comprometendo, inclusive, o cumprimento da missao do DEC.

3. ESPECIFICACAO DOS REQUISITOS

3.1. Necessidades do Negécio

3.1.1.Conforme prescreve o Planejamento Estratégico Organizacional do Departamento
de Engenharia e Construcdo (DEC) para o quadriénio 2013-2016, faz-se
necesséria a expanséao da infraestrutura de tecnologia da informacéo que suporte e
apoie o0s objetivos estratégicos do DEC, bem como o seu gerenciamento.

3.1.2.A adequacdo da infraestrutura de tecnologia da informacdo existente no DEC,
recentemente CONTRATADA, depende de aquisicdo de equipamentos e softwares
adicionais, que permitam o atendimento de novas areas e demandas que surgiram
a partir da implantacdo do novo projeto, bem como dar continuidade a
segmentacdo da rede, a administracdo centralizada, seguranga do ambiente e
implementacéo de alta disponibilidade

3.1.3.Nos ultimos anos, as atribuicbes do Departamento de Engenharia e Construcao e
as demandas externas recebidas tém aumentado consideravelmente. No entanto,
a equipe da Secao de Tecnologia da Informacédo (SG3) teve seu quadro de pessoal
mantido, ndo acompanhando o crescimento de demandas. Especificamente, a
equipe da Subsecéo de Infraestrutura de Tl (SG3.2) tem enfrentado dificuldades na
execucdo de seus trabalhos em funcdo do quadro reduzido de pessoal e da grande
guantidade de demandas existentes.Com a aquisicdo de sistemas de
gerenciamento para as redes cabeada e sem fios (LAN e WLAN) e a demanda por
ampliacdo da capacidade de atendimento, surge a necessidade de ampliacdo
desses sistemas através de licencas, além da adequacdo do ambiente de redes,
com alta disponibilidade, confiabilidade e seguranca.
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3.2,

3.3.

pag. 54

3.1.4.

3.1.5.

A indisponibilidade da infraestrutura de redes do DEC atualmente gera alto impacto nas
atividades do Departamento, comprometendo, inclusive, 0 cumprimento de sua missao.

A infraestrutura de comunicacdo atual do DEC necessita de expansdo de modo a
atender as demais diretorias bem como suportar alta disponibilidade para os servicos de
segurancga e comunicacgéo unificada. E uma premissa a aquisicdo de equipamentos do
fabricante CISCO SYSTEMS. Tal op¢éo baseia-se no fato de que o DEC atualmente
conta com uma infraestrutura de rede em que todos os equipamentos sdo do fabricante
em questado. Este cenario de padronizacéo é efeito de uma aquisicéo realizada em 2014,
através do Pregdo Eletrdnico n° 17/2013-DEC-SRP, e representa uma infraestrutura de
rede de porte consideravel, tanto em quantidade de equipamentos quanto em valores de

aquisicao.

Requisitos Tecnolégicos

3.2.1.

3.2.2.

3.2.3.

A solugdo devera permitir implantacdo modular, por fases, bem como ser implantada em
paralelo a infraestrutura existente, permitindo a ininterrupcdo dos servicos de rede
prestados ao Departamento e as Diretorias Subordinadas.

Considerando o projeto como solugdo fim-a-fim e a interoperabilidade necessaria entre
as tecnologias envolvidas, é imprescindivel que o planejamento e implementagdo sejam
executados por um Unico contratado especializado e capacitado nas tecnologias
ofertadas de modo a prover os resultados desejados, com a finalidade de nao prejudicar
a garantia dos equipamentos e servicos a serem adquiridos e o0s ja existentes na
infraestrutura do DEC.

Diante dos fatos expostos e das peculiaridades dos servigos a serem prestados, visando
a coordenagdo das acbes, conjugando necessidades e toda a conjuntura existente,
torna-se imprescindivel a criagdo de grupos, no intuito de reunir, num s fornecedor, a
entrega de equipamentos, realizacdo dos servi¢cos de instalacdo, manutencdo e suporte
de cada grupo, para que assim se possa atingir os objetivos propostos pela contratagéo,
principalmente devido ao alto impacto que uma possivel indisponibilidade da
infraestrutura de redes do Departamento causaria, comprometendo, inclusive, o

cumprimento da misséo do DEC.

Requisitos de Capacitacdo e Instalacédo

3.3.1.

3.3.2.

3.3.3.

A implantacé@o da solucdo devera ser realizada pela empresa fornecedora, em Brasilia,
em endereco a ser fornecido pela CONTRATANTE, de maneira assistida com repasse
de tecnologia aos integrantes da SG3.2 (ndo caracterizando treinamento especifico, mas
apenas instalacdo com repasse de conhecimento).

Todos os materiais necessarios para a instalagdo dos equipamentos adquiridos deverao
ser fornecidos pela empresa durante a instalacao da solucéo.

Ao término da instalacdo de cada mddulo da solucdo, a empresa CONTRATADA devera
fornecer uma documentagcédo contendo: Relatério Descritivo do Médulo Implantado e
Representacé@o Gréfica do Ambiente apds o Médulo Implantado com os dados técnicos

relevantes a continuidade dos trabalhos por parte da SG3.2.
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3.3.4. Considerar-se-a instalado o mddulo da solugcédo nas seguintes condic¢des: apos testes de
funcionamento no ambiente do DEC pelo periodo de um més, o repasse da tecnologia
durante o processo de instalacdo e a entrega da documentacdo de configuracédo e
instalacdo dos equipamentos e softwares do médulo.

3.3.5. Os treinamentos especificos deverdo ocorrer em ambiente externo ao DEC, em meia
jornada, em horéario comercial (9:00 as 12:00h ou 13:00 as 17:00h), na quantidade de
dias necesséria para o cumprimento da ementa oferecida para cada treinamento, com
carga horaria minima de 40 (quarenta) horas.

3.3.6. Cabera a CONTRATADA o pagamento das despesas relacionadas com alimentacéo,
transporte, salarios e encargos sociais dos recursos humanos sob sua responsabilidade.

3.3.7. O servico de Suporte Técnico devera ser prestado mediante contato telefénico ou, caso
a complexidade do problema exija, a critério da CONTRATANTE, visita as dependéncias
da CONTRATANTE. Para o caso de suporte técnico presencial nas dependéncias da
CONTRATANTE, o técnico devera ter a certificacdo Cisco CCNP ou superior, vélida, na
familia Wireless e Routing&Switching.

3.3.8. A CONTRATADA deverd comprovar ser revenda do fabricante CISCO do tipo Gold ou
Silver Partner ou equivalente, desde que reconhecida pela CISCO.

3.3.9. A CONTRATADA devera apresentar documentagdo que comprove ser devidamente
credenciada para comercializar os equipamentos e servi¢cos, citados como objeto desse
termo de referéncia. Serdo aceitos como comprovacgéo, declaragdo do fabricante ou a
listagem de parceiros do website:
http://locatr.cloudapps.cisco.com/WW Channels/LOCATR/openBasicSearch.do?preferred
Language=pt&preferredCountry=BR

3.4. Requisitos Legais

A implantacdo da solucdo se realizara nos termos da Constituicdo Federal de 1988, da Lei
Complementar n® 123, de 14 de dezembro de 2006, da Lei n°® 10.520, de 17 de julho de 2002, do
Decreto n° 5.450, de 31 de maio de 2005, Decreto n° 3.555, de 8 de agosto de 2000, Decreto 7.174,
de 12 de maio de 2010, do Decreto-Lei n° 200, de 25 de fevereiro de 1967, e da Instrugdo Normativa
Nr 02/MPOG, de 30 de abril de 2008, e da Instrucdo Normativa Nr 04/MPOG, de 19 de maio de 2008,
e do Guia Pratico para contratacdo de solu¢do de tecnologia da informacdo, com aplicacdo
subsidiaria da Lei n° 8.666, de 21 de junho de 1993, e nas Instru¢bes Gerais para a Realizacao de
Licitagbes no Ministério do Exército (IG 12-02), aprovadas pela Portaria Ministerial n°® 305, de 24 de
maio de 1995, além de outros regulamentos especificos, normas aplicaveis ao objeto e pelas

condi¢des constantes no Termo de Referéncia.

3.5. Requisitos de Manutencéo e Suporte Téchico
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3.5.1.Devera ser oferecida manutencdo e suporte técnico para todos os equipamentos e
softwares adquiridos na solucao, para tanto, deveréo ser celebrados os contratos
correspondentes.

3.5.2.A manutencado devera garantir a atualizacdo de versdes de softwares e firmwares,
a atualizacdo da documentacdo dos softwares e equipamentos, bem como a sua
renovacgdo conforme interesse do CONTRATANTE.

3.5.3.0 servico de Suporte Técnico devera ser prestado mediante contato telefénico ou,
caso a complexidade do problema exija, a critério da CONTRATANTE, visita as
dependéncias da CONTRATANTE.

3.5.4.Para o caso de suporte técnico presencial nas dependéncias da CONTRATANTE,
o técnico devera ter a certificacdo Cisco CCNP ou superior, valida, na familia

Wireless e Routing&Switching.

3.6. Requisitos temporais

As instalacdes dos equipamentos e softwares adquiridos deverdo ser iniciadas em prazo

maximo de 30 (trinta) dias Gteis apds o recebimento do material.

3.7. Requisitos de Seguranga

A CONTRATADA devera emitir um Termo de Compromisso de Sigilo, se comprometendo a
ndo divulgar quaisquer informagdes ou conceder entrevistas, sem a devida autorizacdo prévia.
Também deverd entregar um Termo de Compromisso de Sigilo assinado pelos funcionarios
que estiverem envolvidos na elaboracdo do objeto contratado. O modelo do Termo de

Compromisso de Sigilo sera fornecido pela CONTRATANTE.

4. CLASSIFICACAO DOS BENS COMUNS

4.1. Os bens e servicos que constituem o objeto desta contratacdo sdo caracterizados
como bens e servicos comuns, em conformidade com a Lei n°® 10.520/2002 e o Decreto n°
7.174/2010A:

Consideram-se bens e servigcos comuns, para os fins e efeitos deste artigo, aqueles cujos
padrdes de desempenho e qualidade possam ser objetivamente definidos pelo edital, por

meio de especificacbes usuais no mercado (Lei n° 10.520/2002, Paragrafo Unico).

Serdo considerados comuns os bens ou servicos cujas especificacdes estabelecerem
padrdes e objetivos de desempenho e qualidade, e forem capazes de serem atendidos por
varios fornecedores, ainda que existam outras solug8es disponiveis no mercado (Decreto n°®
7.174/2010, Art. 9° § 2°).

Com o intuito de esclarecer o uso do termo “bem e servigo comum” e sua relagdo com
“bem e servigo complexo”, o Tribunal de Contas da Unido por meio do Acérdéo n° 237/2009 —
Plenario, define:
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Ocorre que "bem e servigo comum” nao é o oposto de "bem e servigo complexo”. Bens e
servicos comuns, segundo o art. 1°, § 1° da Lei 10.520/02, sdo aqueles cujos padrdes de
desempenho e qualidade que possam ser objetivamente definidos por meio de especificacdes
usuais no mercado. Isto é, sdo aqueles que podem ser especificados a partir de
caracteristicas (de desempenho e qualidade) que estejam comumente disponibilizadas no

mercado pelos fornecedores, ndo importando se tais caracteristicas sdo complexas, ou nédo.

Neste Termo de Referéncia, a administracdo estabeleceu padr6es de desempenho e
gualidade da prestacdo de servicos de forma clara, objetiva e suficiente, por meio de
especificacdes usuais do mercado, sem que para isso tenha incorrido em restricbes a
competitividade de forma ampla e isondmica. Portanto, a administracdo entende que néo
cabe outra designacédo aos bens e servicos aqui descritos que nao seja a de “bens e servigos

comuns”.

4.2. Os quantitativos (requisicdo minima/maxima) do quadro do item 1.2, poderdo ser
adquiridos em forma parcelada dentro da vigéncia de validade da Ata de Registro de Precos,

conforme a demanda do consumo, ficando a administracdo desobrigada a contratar todo o

material homologado.

4.3. Para efeito de cotagéo, sera levado em conta o MENOR PRECO POR ITEM E
MENOR PRECO POR GRUPO.

4.4, Como critério de aceitabilidade das propostas de pre¢os sera adotado o menor
preco por item e menor prego por grupo, nunca sendo superiores ao valores estipulados
nesse Termo de Referéncia.

5. ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO.

5.1. O prazo de entrega dos bens é de no maximo 60 (sessenta) diascorridos,contados
apos o recebimento do empenho, pela CONTRATADA, e o inicio da prestacdo dos servigos
deverao ocorrer até 20 (vinte) dias corridos, apds o recebimento da ordem de servico que sera

fornecida pelo gestor do contrato.

5.2. Os bens serdo recebidos provisoriamente, quantitativamente, pelo responsavel pelo
acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificacdo de sua

conformidade com as especificagfes constantes neste Termo de Referéncia e na proposta.

5.3. Os bens poderéao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta, devendo ser substituidos,
a contar da notificagdo da CONTRATADA, as suas custas, sem prejuizo da aplicacdo das

penalidades.

5.4. Os bens serao recebidos definitivamente pela Comissédo de Recebimento e Exame, a
ser designada pela Fiscalizacdo, apés comprovacdo da compatibilidade do bem com as

especificagbes constantes nesse termo de referéncia e o seu funcionamento, apos a instalacao.
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5.4.1. Na hip6tese de a verificacdo a que se refere o subitem anterior ndo ser
procedida dentro do prazo fixado, reputar-se-a como realizada, consumando-se o

recebimento definitivo no dia do esgotamento do prazo.

5.5. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da

CONTRATADA pelos prejuizos resultantes da incorreta execugdo do contrato.

5.6. Os materiais deveréo ser entregues no Departamento de Engenharia e Construcao,
localizado a Av. do Exército, Quartel General do Exército - QGEX, Bloco “B” — 3° Piso, SMU,
Brasilia - DF.
6. DAS OBRIGACOES DA CONTRATANTE
6.1. Sao obrigacdes da CONTRATANTE:
6.1.1. receber o objeto no prazo e condi¢cbes estabelecidas no Termo de
Referéncia;
6.1.2. verificar minuciosamente, no prazo fixado, a conformidade dos bens

recebidos provisoriamente com as especificacdes constantes do Termo de Referéncia e

da proposta, para fins de aceitacdo e recebimento definitivo;

6.1.3. comunicar a CONTRATADA, por escrito, sobre imperfei¢cbes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido, reparado ou

corrigido;

6.1.4. acompanhar e fiscalizar o cumprimento das obrigagbes da CONTRATADA,

através de comissao/servidor especialmente designado;

6.1.5. efetuar o pagamento & CONTRATADA no valor correspondente ao

fornecimento do objeto, no prazo e forma estabelecidos noTermo de Referéncia;

6.2. A Administracdo ndo respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados & execuc¢éo do presente Termo de Contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de

seus empregados, prepostos ou subordinados.

6.3. A Administracdo realizara pesquisa de pre¢os periodicamente, em prazo ndo superior

a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos precos registrados em Ata.

6.4. Efetuar o pagamento do objeto deste contrato nas condi¢bes estabelecidas por este
instrumento e, ap6s a conferéncia realizada pela equipe de fiscalizagdo do CONTRATANTE,

bem como realizar a retencdodos tributos e impostos, em conformidade com a legislacéo

pertinente.
6.5. Acompanhar com equipe técnica a execugdo dos servigos contratados.
6.6. Fiscalizar a execugcdo do contrato observando o correto fornecimento dos

equipamentos e a execug¢ao adequada dos servi¢cos adquiridos.
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7. OBRIGACOES DA CONTRATADA

7.1.

A CONTRATADA deve cumprir todas as obrigacfes constantes no Termo de

Referéncia e sua proposta, assumindo como exclusivamente seus 0s riscos e as despesas

decorrentes da boa e perfeita execu¢éo do objeto e, ainda:
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7.1.1. efetuar a entrega do objeto em perfeitas condi¢gbes, conforme especificacdes,
prazo e local constantes no Termo de Referéncia, acompanhado da respectiva nota
fiscal, na qual constardo as indicagbes referentes a: marca, fabricante, modelo,

procedéncia e prazo de garantia ou validade;

7.1.1.1. O objeto deve estar acompanhado do manual do usuario, com uma

versdo em portugués e da relacao da rede de assisténcia técnica autorizada;

7.1.2. responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com
0s artigos 12, 13 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n® 8.078, de 1990);

7.1.3. garantir o funcionamento, manutencdo e troca dos equipamentos que
apresentem defeito durante o periodo de garantia, por meio do Cisco Smart Net Total

Care, bem como o cadastro do servigo correspondente junto ao fabricante.

7.1.4. comunicar a CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas
gque antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo

previsto, com a devida comprovacéao;

7.15. manter, durante toda a execucdo do contrato, em compatibilidade com as

obrigacdes assumidas, todas as condi¢cdes de habilitacdo e qualificacdo exigidas na

licitagcao;

7.1.6. indicar preposto para representa-la durante a execu¢éo do contrato.

7.1.7. prestar os esclarecimentos solicitados pelo CONTRATANTE;

7.1.8. guardar sigilo sobre as informacdes a que tiver acesso em razdo dos servicos

prestados, respondendo pela inobservancia deste item, inclusive apés o término do

contrato;

7.1.9. providenciar a assinatura do Termo de Confidencialidade e Sigilo pelos
técnicos da CONTRATADA;

7.1.10. manter durante a vigéncia contratual as condicBes de habilitacdo exigidas

neste Termo de Referéncia;

7.1.11. dar ciéncia ao CONTRATANTE, por escrito, de qualquer anormalidade que

verificar na execucéo dos servicos;

7.1.12. corrigir, sem 06nus para o CONTRATANTE, os defeitos, omissdes ou
guaisquer irregularidades dos servigos executados, ainda que identificados apds o ateste
dos servicos pelo CONTRATANTE;
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7.1.13. apresentar a relacdo dos funcionarios que irdo prestar 0s servicos para a
execucao contratual perante 0 CONTRATANTE, entre eles um responsavel técnico e o

preposto, estas duas funcdes poderdo ser acumuladas;

7.1.14. responder pelas despesas relativas a encargos trabalhistas, seguro de
acidentes, impostos, contribuicdes previdenciarias, deslocamentos de técnicos,
postagem de software e quaisquer outras despesas que forem devidas e referentes aos
servigos executados por seus funcionarios, visto que os mesmos ndo possuem nenhum

vinculo empregaticio com o0 CONTRATANTE;

7.1.15. prestar suporte “on site”, caso o chamado nao possa ser resolvido por meio

eletrénico;
7.1.16. fornecer documentacéo técnica detalhada sobre as atualiza¢des do produto;

7.1.17. prestar informacfes e orientacdes necessarias a utilizacdo e ao perfeito

funcionamento dos softwares e hardwares instalados;

7.1.18. refazer servicos quando apresentarem padrbes de qualidade inferiores aos
definidos neste Termo de Referéncia, sem dnus adicionais para 0o CONTRATANTE, nos

prazos estabelecidos em contrato, contados a partir da notificagéo;

7.1.19. prestar os servicos conforme a quantidade, a qualidade e a pontualidade

exigidas neste Termo de Referéncia;
7.1.20. néo transferir a outrem, no todo ou em parte, 0s servigos contratados;

7.1.21. enquanto durar o contrato, a CONTRATADA terd que disponibilizar
atendimento para abertura de chamados de assisténcia técnica através de discagem
direta local para o municipio de Brasilia/DF, 24 horas e 7 dias por semana, ou
disponibilizar um servico de chamada gratuita para chamadas interurbanas, caso a
CONTRATADA néo disponha de instalacdo no municipio de Brasilia/DF;

7.1.22. comprovar a especializacdo e certificacdo dos técnicos envolvidos na
instalacdo, com certificados emitidos pelo fabricante da solucdo ou por entidades

credenciadas pelos fabricantes dos equipamentos e/ou softwares propostos;

7.1.23. possuir atestados de capacidade técnica, em seu nhome emitido por Pessoa
Juridica de Direito Publico ou Privado, comprovando que realizou servigos de instalacdo

e manutenc¢ao de hardware do equipamento ofertado;

7.1.24, comprovargue existe em seu quadro de funcionérios, na data da assinatura
do contrato, profissional detentor de certificado emitido pelo fabricante da ferramenta
ofertada, ou por entidades credenciadas pelos fabricantes (sejam hardwares ou

softwares);

7.1.25. enquanto durar o contrato, atender ao pedido de assisténcia técnica no local

dos sistemas e equipamentos instalados na sede do CONTRATANTE, 24 (vinte quatro)
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horas por dia, 7 (sete) dias por semana e dar encaminhamento ao problema em até 24

(vinte e quatro) horas do dia seguinte ao da abertura do chamado;

7.1.26. atender ao pedido de assisténcia técnica por telefone, fax ou e-mail dos
sistemas e equipamentos instalados nas cidades de Brasilia durante todo o periodo de
garantia, nos dias Uteis (segunda a sexta-feira), no horario comercial (8 as 18 horas) e
dar encaminhamento ao problema em até 24 (vinte e quatro) horas do dia seguinte ao da

abertura do chamado;

7.1.27. providenciar, durante o periodo de vigéncia de contrato e suas possiveis
renovagdes, atualizagdo e “upgrade” de versao, bem como, patches corretivos para

todos os sistemas fornecidos;

7.1.28. fornecer senha de acesso ao site do fabricante do software, com permissao

para o CONTRATANTE efetuar download de novas versdes e patches.

7.1.29. indenizar as suas expensas, quaisquer danos causados a terceiros em

decorréncia do cumprimento do presenteTermo de Referéncia,

8. DA SUBCONTRATACAO

Nao sera admitida a subcontratacdo do objeto licitatorio.

9. ALTERACAO SUBJETIVA

E admissivel a fusdo, cisdo ou incorporagdo da CONTRATADA com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na
licitagdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a
execucdo do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do

contrato.

10. MODELO DE EXECUCAO

10.1. Procedimentos e Critérios de Aceitacao

Apés a execucdo dos servicos, o DEC deverd atestar a conclusdo dos mesmos e avaliar
a qualidade do servi¢o realizado. O ndo atendimento aos prazos e condicBes estabelecidos
caracteriza descumprimento do contrato, 0 que acarretara nas sancfes previstas no termo de
referéncia e legislagéo pertinente.

Em caso de defeitos identificados apds o encerramento da Ordem de servigo, devera a
CONTRATADA efetuar as corre¢fes no prazo de 5 (cinco) horas ap6s a notificagcao formal pelo
DEC.
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As prioridades de atendimento serédo definidas a partir de orientacdo do DEC, levando-se
em conta a criticidade de cada demanda, podendo ser adotada uma metodologia de

desenvolvimento agil para as manutencgdes urgentes.

10.2. Metodologia de Avaliacdo da Qualidade e da Adequacao

Ao término das manutengdes e suporte técnico, a equipe técnica do DEC realizara testes
a fim verificar que os sistemas encontram-se em perfeito funcionamento e os servigcos foram
executados conforme o especificado, ficando a CONTRATADA responsavel pela correcdo dos
defeitos que vierem a ser encontrados mesmo apoés a realizacdo dos testes e do ateste pelo
DEC.

Na execucao dos servicos, deverao ser respeitados os prazos estabelecidos, padrbées de

gualidade e critérios de aceitacéo definidos neste Termo de Referéncia.

10.3. Acordo de Nivel de Servigo — SLA

O Servico de suporte ON SITE para equipamentos no DEC 24x7, deve ter as seguintes
caracteristicas:

A CONTRATADA deve possuir servigo de abertura de chamados remoto capaz de abrir
chamados de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede relativos
aos equipamentos e/ou produtos fornecidos.

O atendimento mensal devera cobrir no minimo:

a) 05 atendimentos por telefone em horario comercial;

b) 02 atendimentos por telefone fora do horario comercial;

c) 03 atendimentos on-site em horario comercial,

d) 02 atendimentos (pré-agendados) on-site fora do horario comercial.

A CONTRATADA deve possuir sistema de ligacado direta local em Brasilia para abertura
de chamados.

A CONTRATADA deve possuir servico de Administragdo capaz de iniciar os
atendimentos no caso da ocorréncia de problemas em até 15 minutos da detec¢cdo dos mesmos no
horario comercial relativos aos equipamentos e/ou produtos fornecidos.

A mesma devera fornecer atestado comprovando a existéncia de equipe técnica de no
minimo 3 (trés) pessoas capacitadas em todas as solu¢bes adquiridas. O atestado devera ser

fornecido pelo fabricante dos equipamentos fornecidos pela CONTRATADA.
10.4. Inspec0es e Diligéncias
10.4.1 As empresas participantes do certame poderdo realizar inspecdes e diligéncias para

perfeito conhecimento do objeto licitado, inclusive quanto as quantidades e especificidades dos

servigos a serem contratados. Devera ser assinado pelos representantes do DEC e da empresa,
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comprovando que a empresa tomou conhecimento de todas as informacdes necesséarias para a
execucao do objeto licitado.

10.4.2 A licitante sera responsavel por realizar vistoria nos locais de realizacédo de servicos, as
suas proprias expensas. A realizacao da vistoria por parte do licitante nao sera de carater obrigatério,
porém, a auséncia da visita implicard o licitante assumir os 6nus decorrentes de tal omisséo,
afastando a precedéncia de quaisquer futuras alegagBes quanto as dificuldades na execucdo dos
servicos, repactuacéo de precos (se for o caso) ou condigBes de contrato, entre outras.

10.4.3 A empresa licitante ndo podera alegar posteriormente, o desconhecimento de qualquer
fato ou aspecto do objeto deste Termo de Referéncia.

10.4.4 Os licitantes que estiverem interessados em realizar a visita deverao agenda-la na SG3
do DEC por meio do telefone (61) 3415-5231/ 5141 entre os horarios 10:00 as 16:00h de segunda a
quinta-feira e das 9:00 as 11:00h de sexta-feira.

10.4.5 O prazo para agendamento se inicia na data de publicacdo do edital no COMPRASNET

e DOU e vai até 3 (trés) dias antes da data de abertura da licitacao.

10.5. Formade Pagamento

10.5.1. O pagamento sera efetuado mediante crédito em conta corrente da CONTRATADA,
através de qualquer agéncia bancaria do territério nacional, por ordem bancaria, em até 30 (trinta)
dias e ap6s o registro da garantia Smart Net Total Care junto ao fabricante em favor do
DEC,contados da aprovacado do servigo consignado na nota fiscal/fatura, quando mantidas as

mesmas condi¢des iniciais de habilitagdo e cumpridos 0s seguintes requisitos:

10.5.2. Apresentacdo de nota fiscal acompanhada da Certiddo Negativa de DébitoCND,
comprovando regularidade com o INSS, e do Certificado de Regularidade do FGTS CRF,

comprovando regularidade com o FGTS.

10.5.3. A nota fiscal devera estar de acordo com as exigéncias administrativas em vigor,

atestada pelo Almoxarifado do Departamento de Engenharia e Construgéo (DEC).

10.5.4. Inexisténcia de fato impeditivo para o qual tenha concorrido & CONTRATADA,
conforme prevé o Art. 32, 8 1° da Lei 8.666/93.

10.5.5. O pagamento de qualquer parcela do contrato dependera da prévia aprovacao da
Fiscalizacdo da CONTRATANTE e comprovacgéo, pela CONTRATADA, dos recolhimentos devidos ao
FGTS e relativos ao ISS, até a data de apresentagdo da fatura, bem como da comprovagéo de

pagamento devido ao pessoal empregado na execucdo do servico até a mesma data.

10.5.6. Deverdo ser retidos na fonte, o Imposto sobre a Renda da Pessoa Juridica (IRPJ), a
Contribuicdo Social sobre o Lucro Liquido (CSLL), a Contribuicdo para o Financiamento da
Seguridade Social (Cofins) e a Contribuicdo para o PIS/PASEP, sobre os pagamentos que forem
efetuados & CONTRATADA. Caso a CONTRATADA esteja dispensada da retencdo, por forca de
isencdo, ndo incidéncia ou aliquota zero, na forma da legislagdo especifica, devera ser destacada, no

corpo da Nota Fiscal, a fundamentacao legal da dispensa da retencao.
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10.5.7. Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de
liquidacdo qualquer obrigacdo ou saneamento das divergéncias eventualmente identificadas pela
fiscalizacdo da CONTRATANTE. Esse fato ndo sera gerador de direito a reajustamento de precos ou

a atualizacdo monetaria.

10.5.8. O Departamento de Engenharia e Construcéo nao se responsabilizara por atraso de
pagamento oriundo de erros existentes no respectivo documento de cobrancga.

10.6. Mecanismos formais de comunicacéao
10.6.1. Antes da assinatura do Contrato

Toda comunicacdo oficial com relacdo aos pedidos de impugnacdo ou
esclarecimentos relativos ao certame ou ao ato convocatério, os mesmos deverao, ser

apresentados exclusivamente no endereco eletrénicoemail: cpl@dec.eb.mil.br.

Toda comunicacéo oficial, no caso de ja ter ocorrido a abertura do certame,ocorrera
pelo sitio http://www.comprasnet.gov.br e, nos casos previstos, por fax ou por publicacéo,

nos termos da legislagé&o.
10.6.2. Apos a assinatura do contrato

Qualquer comunicacgédo entre as partes, relativa ao Contrato, devera ser feita por um
integrante desta Administracdo a ser designado, localizado no seguinte endereco:
Departamento de Engenharia e Construgdo, QGEx Bloco B, 3° piso, SMU, 70.630-901,
Brasilia-DF, ou pelo fax/telefone (61) 3415-4862.

Fica eleito o Foro da Justica Federal, Se¢do Judiciaria do Distrito Federal, com
exclusdo de qualquer outro, por mais privilegiado que seja, para dirimir quaisquer questdes
oriundas do contrato.

11. MODELO DE GESTAO

11.1. CONTROLE DA EXECUCAO

11.1.1. Nos termos do art. 67 Lei n® 8.666, de 1993, sera designado representante da
CONTRATANTE para acompanhar e fiscalizar a entrega dos bens, anotando em
registro proprio todas as ocorréncias relacionadas com a execugédo e determinando
o que for necessério a regularizacdo de falhas ou defeitos observados.
11.1.1.1. O recebimento de material de sera confiado a uma comissdo de, no
minimo, 3 (trés) membros, designados pela autoridade competente.

11.1.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade
da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda

gue resultante de imperfeicdes técnicas ou vicios redibitérios, e, na ocorréncia
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desta, ndo implica em co-responsabilidade da Administracdo ou de seus agentes e

prepostos, de conformidade com o art. 70 da Lei n° 8.666, de 1993.

11.1.3. O representante da Administracdo anotard em registro proprio todas as

ocorréncias relacionadas com a execuc¢do do contrato, indicando dia, més e ano,
bem como o nome dos funcionarios eventualmente envolvidos, determinando o que
for necessario a regularizacdo das falhas ou defeitos observados e encaminhando

0s apontamentos a autoridade competente para as providéncias cabiveis.

11.2. DAS SANGOES ADMINISTRATIVAS
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11.2.1. Nos termos do art. 7° da Lei n® 10.520/2002 e art. 28 do Decreto n°

5.450/2005, ficara impedida de licitar e contratar com a Unido, Estados, Distrito
Federal ou Municipios e sera descredenciada do SICAF ou dos sistemas de
cadastramento de fornecedores a que se refere o inciso XIV do art. 4° da mesma
Lei, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas no Termo

de Referéncia e das demais penalidades legais, a licitante que:

a. nao retirar a Nota de Empenho, quando convocada dentro do prazo de

validade de sua proposta;

b. apresentar documentacéo falsa;

c. deixar de entregar os documentos exigidos para o certame;

d. retardar, falhar ou fraudar a execucgéo da obrigacdo assumida;
e. ndo mantiver a proposta; e

f.  comportar-se de modo inidéneo ou cometer fraude fiscal.

11.2.2. Com fundamento nos artigos 86 e 87 da Lei n° 8.666/93 e no Decreto n°

3.555/2000, a adjudicataria ficara sujeita, no caso de atraso injustificado, assim
considerado pela Administracdo, execucdo parcial ou inexecucdo da obrigacéo,
sem prejuizo das responsabilidades civil e criminal, assegurada a prévia e ampla

defesa, as seguintes penalidades:
a. adverténcia;

b. multa, nas condicdes estabelecidas nesse Termo de Referéncia.

11.2.3. O valor dos juros de mora serdo calculados por dia de atraso, contados dia a

dia, e aplicados cumulativamente com as multas moratérias e compensatorias,
limitada a incidéncia a 30 (trinta) dias. Apdés o trigésimo dia e a critério da
Administracdo, podera ocorrer a ndo aceitacdo do objeto, de forma a configurar,
nessa hipétese, inexecugéo total da obrigacdo assumida, sem prejuizo da rescisao
unilateral da avenga. Para a inexecuc¢do total do contrato sera aplicada a multa de

60% do valor deste contrato.
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11.2.4. O descumprimento total ou parcial das obrigacdes assumidas pelo licitante,
sem justificativa aceita pelo DEC, resguardados os procedimentos legais

pertinentes, podera acarretar:

a. Multa de 0,33% (trinta e trés centésimos por cento) por dia de atraso, na
entrega de material ou execucao de servicos, calculado sobre o valor correspondente
a parte inadimplente, até o limite de 9,9%, que corresponde a até 30 (trinta) dias de
atraso.

b. Apds 30 (trinta) dias de atraso, a critério da CONTRATANTE, serd aplicada a
Multa de 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega
de material ou execucdo de servicos, calculado, desde o trigésimo primeiro dia de
atraso, sobre o valor correspondente a parte inadimplente, em carater excepcional,
podendo chegar até 30 (trinta) dias de atraso. Findo este novo prazo, a critério da
CONTRATANTE, o contrato podera ser rescindido unilateralmente, sem eximir a

CONTRATADA das penalidades previstas neste Termo de Referéncia.

¢. Multa de 5% (cinco por cento) sobre o valor total do contrato/nota de empenho,

por descumprimento do prazo de entrega.

d. Multa de 15% (quinze por cento) em caso de recusa injustificada do
adjudicatario em assinar o contrato ou retirar o instrumento equivalente, dentro do
prazo estabelecido pela Administracdo, recusa parcial ou total na entrega do material,
recusa na concluséo do servigo, ou rescisédo do contrato/nota de empenho, calculado

sobre a parte inadimplente.

e. 10% (dez por cento) sobre o valor do item em atraso ndo cumprido, pelo

descumprimento de qualquer clausula do contrato, exceto prazo de entrega.
f. Adverténcia.
g. Suspensao do direito de contratar com o DEC por até 2 (dois) anos.
h. Declaragéo de inidoneidade para licitar ou contratar com o DEC.

11.2.5. A multa sera formalizada por simples apostilamento contratual, na forma do
art. 65, 8§ 8° da Lei n° 8.666/93 e ser4d executada apOs regular processo
administrativo, oferecido a CONTRATADA a oportunidade de defesa prévia, no
prazo de 05 (cinco) dias Uteis, a contar do recebimento da notificag&o, nos termos
do § 3° do art. 86 da Lei n° 8.666/93, observada a seguinte ordem:

a. mediante desconto no valor da garantia depositada do respectivo contrato;
b. mediante desconto no valor das parcelas devidas a CONTRATADA; e
c. mediante procedimento administrativo ou judicial de execucao.

11.2.6. Se a multa aplicada for superior ao valor da garantia prestada, além da perda
desta, responderd & CONTRATADA pela sua diferenca, devidamente atualizada
pelo indice Geral de Precos de Mercado (IGP-M) ou equivalente, que sera
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descontada dos pagamentos eventualmente devidos pela Administracdo ou
cobrados judicialmente. A CONTRATADA tera o prazo de 15 (quinze) dias para

apresentar nova garantia contratual.

11.2.7. O atraso, para efeito de calculo de multa, sera contado em dias corridos, a
partir do dia seguinte ao do vencimento do prazo de entrega ou execu¢do do
contrato, se dia de expediente normal no Departamento de Engenharia e

Construcdo, ou no primeiro dia (til seguinte.
11.2.8. Em despacho, com fundamentacao sumaria, podera ser relevado:
a. 0 atraso nédo superior a 10 (dez) dias; e

b. a execucdo de multa cujo montante seja inferior ao dos respectivos custos de

cobranca.

11.2.9. A multa podera ser aplicada cumulativamente com outras san¢des, segundo
a natureza e a gravidade da falta cometida, observado o principio da

proporcionalidade.

11.2.10. Decorridos 60 (trinta) dias de atraso, a nota de empenho e/ou contrato
deverdo ser cancelados e/ou rescindidos, exceto se houver justificado interesse da
Administracdo em admitir atraso superior a 60 (sessenta) dias.Neste caso, o atraso
nao podera ultrapassar de 15 (quinze) dias corridos, cujo valor da multa diaria sera

igual a multa prevista no item 11.2.4 deste Termo de Referéncia.

11.2.11. A aplicacdo das sancbes previstas ndo exclui a possibilidade da
responsabilidade civil do Contratado por eventuais perdas e danos causados a
Administracdo Publica. Nos casos em que houver perdas e danos para a
Administracdo, podera incidir multa compensatéria em favor da CONTRATANTE,
nos termos do art. 408 do CCB e seguintes, no valor de 100%(cem por cento) do

valor do contrato por inexecucao total deste.

11.2.12. A multa aplicada devera ser recolhida ao Tesouro Nacional por meio de GRU
(Guia de Recolhimento da Unido), no prazo maximo de 10 (dez) dias corridos, a

contar da data do recebimento da notificagéo enviada pelo CONTRATANTE.

11.2.13. O valor da multa, no caso de ndo recolhimento, podera ser descontado dos

pagamentos eventualmente devidos pela Administracdo ou cobrada judicialmente.

11.2.14. A licitante convocada dentro do prazo de validade de sua proposta, que
deixar de entregar ou apresentar documentacéo falsa exigida para o certame,
ensejar o retardamento da execucdo de seu objeto, ndo mantiver a proposta, falhar
ou fraudar a execucéo dos servicos e/ou materiais, comportar-se de modo inidéneo
ou cometer fraude fiscal, podera sofrer san¢do de impedimento de licitar com a
Administracdo Publica. Podera ser descredenciada junto ao SICAF, pelo prazo de
5 (cinco) anos, sem prejuizo das multas previstas neste Termo de Referéncia e das

demais cominacdes legais, garantido o direito do contraditrio e da ampla defesa.
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11.2.15. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa a CONTRATADA,
observando-se 0 procedimento previsto na Lei n° 8.666, de 1993, e
subsidiariamente a Lei n® 9.784, de 1999.

11.2.16. A autoridade competente, na aplicacdo das sanc¢fes, levara em consideragao
a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano

causado a Administragdo, observado o principio da proporcionalidade.

11.2.17. As penalidades serdo obrigatoriamente registradas no SICAF.

Brasilia-DF, 08 de marco de 2017.

MARCOS ANTONIO COSTA FONSECA - 2° Ten
Chefe da SG3 / DEC —Integrante Requisitante

RENATO CARLOS BANDEIRA DOMINGUES - 2° Ten
Integrante Técnico

JOSE ALEXANDRE COSTA RODRIGUES - SC
Integrante Administrativo
De Acordo:

ROBSON COCINO DA COSTA - Cel
Ordenador de Despesas do DEC
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ANEXO Il

(PAPEL TIMBRADO)

MODELO DE PROPOSTA DE PRECOS

Local e data

Referéncia: Edital do Pregdo Nr 2/2017 — CPL — DEC

Sr. PREGOEIRO,

A Empresa sediada & (rua, bairro, cidade, telefone, etc),
___, inscrita no CNPJ/MF sob n° , heste ato representada por
, abaixo assinada, propbe ao DEPARTAMENTO DE
ENGENHARIA E CONSTRUCAO - DEC, o fornecimento dos materiais abaixo indicado(s), conforme
Termo de Referéncia do Edital em epigrafe, nas seguintes condices:

Precos:
~ Unidade Valor
ITEM DESCRICAO de Tipo Quantitativo Unitario Valor Total (R$)
medida (R$)

Valor total da proposta R$ XXXX XXX, XX (XXXXXXXXXXXXXXXXXX) em algarismos e por
extenso.

- Nos pre¢os acima estéo incluidos todos os insumos que compdem o objeto, inclusive as despesas
com impostos, taxas, frete, seguros, garantia estendida e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos materiais;

- Prazo de entrega dos materiais: 30 (trinta) dias corridos a contar da assinatura do contrato ou do
recebimento da nota de empenho;

- Garantia de fabrica;

- Garantia estendida (quando houver);

- A entrega dos materiais sera feita no local determinado pelo Departamento de Engenharia e
Construgdo — DEC, sem nenhum 6nus para essa Organizacao Militar;

- Prazo de validade da proposta: (devera ser no minimo de 90 dias);

- Dados bancarios: (informar banco, agéncia e conta-corrente);

- Declaramos que estamos de pleno acordo com todas as condi¢Bes estabelecidas no Edital e seus
anexos.

Nome , Cargo e Identidade do Representante da Empresa
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ANEXO 1l

(PAPEL TIMBRADO)

MODELO DE ATESTADO DE BOA E REGULAR EXECUGAO DO OBJETO (CAPACIDADE
TECNICA) FORNECIDO POR PESSOA JURIDICA DE DIREITO PUBLICO OU PRIVADO.

Referéncia: Edital do Pregdo Nr 2/2017 — CPL — DEC

Nos termos do inciso Il e paragrafo 4° do art. 30 da Lei 8.666/93, ATESTO que a
inscrita no CNPJMF sob o nr
, entregou o

empresa ,
, Situada a
, cumprindo fielmente as condi¢gdes contratuais e as exigéncias técnicas

de adequacéo e qualidade.

Local e data

Nome -Cargo - IdtNr

ORGAO EMISSOR

Observacéo: se tiver dados da Nota Fiscal/Nota de Empenho, favor colocar.
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ANEXO IV

(PAPEL TIMBRADO)

DECLARACAO DA NAO EXISTENCIA DE EMPREGADOS

EM CONDICOES EXCEPCIONAIS

Referéncia: Edital do Pregdo Nr 2/2017 — CPL — DEC

A empresa , inscrita no CNPJ/MF sob n°

por intermédio de seu representante legal o(a) Sr.(a)

, portador da carteira de identidade n° e

do CPF n° , declara, para fins do disposto no inciso "V", art. 27, da Lei n°
8.666, de 21 de junho de 1993, acrescido pela lei n°® 9.854, de 27 de outubro de 1999, que néo

emprega menores de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega

menor de 16 (dezesseis) anos.

Ressalva: emprega menor, a partir de 14 (quatorze) anos na condicéo de aprendiz.

Brasilia, de de 2017.

Responsavel ou Representante legal -idt n°

Observacédo: em caso afirmativo, assinalar a ressalva acima.
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ANEXO V

(PAPEL TIMBRADO)

DECLARAGAO DE INEXISTENCIA DE FATO IMPEDITIVO DA HABILITACAO

Referéncia: Edital do Pregdo Nr 2/2017 — CPL — DEC

A empresa , inscrita no CNPJ N°
, sediada no (a) , declara, para os devidos fins do
pregao N° /2016 - DEC, sob as penas da Lei que até a presente data inexistem fatos impeditivos

para a sua habilitagdo no presente processo licitatorio, ciente da obrigatoriedade de declarar as

ocorréncias posteriores.

Brasilia-DF, de de 2017.

Diretor ou representante legal - Idt N°
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ANEXO VI

(PAPEL TIMBRADO)

DECLARACAO PARA MICRO E PEQUENA EMPRESA

Referéncia: Edital do Pregdo Nr 2/2017 — CPL — DEC

Declaro para fins de licitacdo junto ao Departamento de Engenharia e Construcéo
(DEC) que a empresa , CNPJ
encontra-se enquadrada no conceito de micro e pequena empresa, conforme disposicdo da Lei

Complementar n°® 123, de 14 de dezembro de 2006, de acordo com o documento comprobatério

anexo.
BRASILIA/DF de de 2017
Ass. Responsavel
NOME COMPLETO, IDT OU CPF,
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ANEXO VII

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
DEPARTAMENTO DE ENGENHARIA E CONSTRUCAO
(Departamento Técnico e de Producéo do Exército/1946)

ATA DE REGISTRO DE PRECOS
PREGAO/SRP N° 2/2017

O DEPARTAMENTO DE ENGENHARIA E CONSTRUCAO (DEC), com sede no Quartel General do
Exército — Bloco “B” — 3° piso, na cidade de Brasilia/DF, inscrito(a) no CNPJ/MF sob o n°
07.521.315/0001-23, neste ato representado pelo Ordenador de Despesas, Coronel ROBSON
COCINO DA COSTA, inscrito(a) no CPF sob o n° 388.088.974-00, portador da Carteira de Identidade
n° 070340303-0 MD-EB, considerando o julgamento da licitacdo na modalidade de pregdo, na forma
eletrdnica, para REGISTRO DE PRECOS DO PREGAO n° 2/2017, publicada, processo administrativo
n. 114.00005118/2016-75, RESOLVE registrar os precos da(s) empresa(s) indicada(s) e
qualificada(s) nesta ATA, de acordo com a classifica¢do por ela(s) alcancada(s) e na(s) quantidade(s)
cotada(s), atendendo as condi¢des previstas no edital, sujeitando-se as partes as normas constantes
na Lei n°® 8.666, de 21 de junho de 1993 e suas altera¢gGes, no Decreto n.° 7.892, de 23 de janeiro de
2013, e em conformidade com as disposic¢des a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para a eventual aquisicdo
aquisicéo e expansdo complementar de equipamentos, softwares e servicos da solucéo
de seguranca e comunicacgao unificada na infraestrutura de tecnologia da informacgéo do
Departamento de Engenharia e Construcdo (DEC) e Diretorias Subordinadas, especificados
no Termo de Referéncia, anexo Il do edital de Pregdo n° 02/2016-DEC, que é parte integrante
desta Ata, assim como a proposta vencedora, independentemente de transcricdo.

2. DOS PRECOS, ESPECIFICAQC)ES E QUANTITATIVOS
2.1. O preco registrado, as especificacbes do objeto, a quantidade, fornecedor(es) e as
demais condi¢des ofertadas na(s) proposta(s) séo as que seguem:
Unidade ol
ITEM DESCRICAO de Tipo Quantitativo | Valor Unitario | Valor Total
medida (R$) Méaximo (R$)
3. ORGAO(S) PARTICIPANTE(S)
3.1. Séao drgdos e entidades publicas participantes do registro de pregos:
Item n° Orgéos Participantes Unidade Quantidade

4. VALIDADE DA ATA
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4.1. A validade da Ata de Registro de Precos sera de 12 meses, a partir da homologacao
dos itens ora, ndo podendo ser prorrogada.

5. REVISAO E CANCELAMENTO

5.1. A Administracdo podera realizar pesquisa de mercado periodicamente, em intervalos
ndo superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos precos
registrados nesta Ata.

5.2. Os precos registrados poderdo ser revistos em decorréncia de eventual reducdo dos
precos praticados no mercado ou de fato que eleve o custo do objeto registrado, cabendo a
Administracdo promover as negocia¢des junto ao(s) fornecedor(es).

5.3. Quando o preco registrado tornar-se superior ao preco praticado no mercado por
motivo superveniente, a Administracdo convocara o(s) fornecedor(es) para negociar(em) a
reducdo dos precos aos valores praticados pelo mercado.

5.4. O fornecedor que nao aceitar reduzir seu preco ao valor praticado pelo mercado sera
liberado do compromisso assumido, sem aplicacao de penalidade.

5.4.1. A ordem de classificagdo dos fornecedores que aceitarem reduzir seus
precos aos valores de mercado observara a classificagdo original.

5.5. Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor
ndo puder cumprir o compromisso, o 6rgéo gerenciador podera:

5.5.1. liberar o fornecedor do compromisso assumido, caso a comunicacdo ocorra
antes do pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a
veracidade dos motivos e comprovantes apresentados; e

5.5.2. convocar os demais fornecedores para assegurar igual oportunidade de
negociagao.
5.6. Nao havendo éxito nas negociagBes, o 6rgdo gerenciador deverd proceder a

revogacdo desta ata de registro de precos, adotando as medidas cabiveis para obtencédo da
contratacdo mais vantajosa.

5.7. O registro do fornecedor sera cancelado quando:
5.7.1. descumprir as condi¢bes da ata de registro de precos;
5.7.2. ndo retirar a nota de empenho ou instrumento equivalente no prazo
estabelecido pela Administragdo, sem justificativa aceitavel,
5.7.3. ndo aceitar reduzir o seu pre¢o registrado, na hip6tese deste se tornar
superior aqueles praticados no mercado; ou
5.7.4. sofrer sancdo administrativa cujo efeito torne-o proibido de celebrar contrato
administrativo, alcangando o 6rgao gerenciador e 0rgao(s) participante(s).
5.8. O cancelamento de registros nas hipoteses previstas nos itens 5.7.1, 5.7.2 e 5.74
sera formalizado por despacho do 6rgao gerenciador, assegurado o contraditério e a ampla
defesa.
5.9. O cancelamento do registro de precos poderd ocorrer por fato superveniente,

decorrente de caso fortuito ou forca maior, que prejudique o cumprimento da ata, devidamente
comprovados e justificados:

5.9.1. por razdo de interesse publico; ou

5.9.2. a pedido do fornecedor.
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6. CONDICOES GERAIS

6.1. As condicdes gerais do fornecimento, tais como 0s prazos para entrega e
recebimento do objeto, as obrigacfes da Administracdo e do fornecedor registrado, penalidades
e demais condicdes do ajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO
EDITAL.

6.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de
precos, inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n°® 8.666/93.

6.3. A ata de realizacdo da sessédo publica do pregdo, contendo a relacdo dos licitantes
gue aceitarem cotar os bens ou servicos com precos iguais ao do licitante vencedor do certame,
sera anexada a esta Ata de Registro de Precos, nos termos do art. 11, 84° do Decreto n. 7.892,
de 2014.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 03 (trés) vias de igual teor, que,
depois de lida e achada em ordem, vai assinada pelas partes e encaminhada cépia aos demais
orgaos participantes.

Brasilia/DF, ......... de oo, de 2017

XXXXXXXXXXXXXXXX

Ordenador de Despesas do Departamento de Engenharia e Construgéo

Pregoeiro

XXXXXXX

Representante da Empresa
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ANEXO VI

(PAPEL TIMBRADO)

MODELO DE DECLARACAO DE ELABORAGAO
(INDEPENDENTE DE PROPOSTA)

(Identificacdo da Licitante)

(Identificacdo completa do representante da licitante) como representante devidamente
constituido de (identificacdo completa da licitante ou do consorcio) doravante denominada
(licitante/consorcio) para fins do disposto no item (completar) do Edital (completar com
identificacdo do Edital), declara sob as penas da Lei, em especial o art. 299 do Cddigo Penal
Brasileiro que:

(@) a proposta apresentada para participar da (identificacdo da licitacdo), foi elaborada de
maneira independente (pela licitante/consdrcio) e o contelido da proposta ndo foi no todo ou em
parte, direta ou indiretamente, informado, discutido ou recebido de qualquer outro participante
potencial ou de fato da (identificacdo da licitante), por qualquer meio ou por qualquer pessoa;

(b) a intencdo de apresentar a proposta elaborada para participar da (identificacdo da licitac&o)
nao foi informada, discutida ou recebida de qualquer outro participante potencial ou de fato
(identificacéo da licitante),por qualquer meio ou por qualquer pessoa;

(c) que ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer
outro participante potencial ou de fato da (identificacdo da licitacdo) quanto a participar ou ndo da
referida licitagéao;

(d) que o conteudo da proposta apresentada para participar da (identificacdo da licitacdo) ndo
sera no todo ou parte direta ou indiretamente comunicado ou discutido com qualquer outro
participante potencial ou de fato da (identificacdo da licitante) antes da adjudicacdo do objeto da
referida licitagéo;

(e) que o conteudo da proposta apresentada para participar (identificacdo da licitacdo) ndo foi, no
todo ou em parte direta ou indiretamente informado, discutido ou recebido de qualquer integrante
de (6rgdo a licitante) antes da abertura oficial das propostas; e

(f) que estd plenamente ciente do teor e da extensdo desta declaracdo e que detém plenos
poderes e informacdes para firma-la.

, em de de

(representante legal da licitante/consorcio, no ambito da licitagdo, com
identificacdo completa)
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ANEXO IX

(PAPEL TIMBRADO)

DECLARACAO DE PREFERENCIA DE CONTRATACAO

(IDENTIFICACAO DA LICITACAO)

(IDENTIFICACAO COMPLETA DO REPRESENTANTE DA LICITANTE), COMO REPRESENTANTE
DEVIDADEMENTE CONSTITUIDO DE (IDENTIFICACAO COMPLETA DA LICITANTE OU DO
CONSORCIO) DORAVANTE DENOMINADO (LICITANTE/CONSORCIO), PARA FINS DO
DISPOSTO NO ITEM (COMPLETAR) DO EDITAL (COMPLETAR COM IDENTIFICACAO DO
EDITAL ), DECLARA, SOB AS PENAS DA LEI, EM ESPECIAL O ART. 299 DO CODIGO PENAL
BRASILEIRO, QUE :

POSSUO A CERTIFICACAO DE TECNOLOGIA DESENVOLVIDA NO PAIS, NOS TERMOS DA LEI
N° 8.248, DE 23 DE OUTUBRO DE 1991 E DOS DECRETOS N° 5.906, DE26 DE SETEMBRO DE
2006, OU PELO DECRETO N° 6.008, DE 29 DE DEZEMBRO DE 2006;

POSSUO A CERTIFICACAO DE PROCESSO PRODUTIVO BASICO, NOS TERMOS DA LEI N°
8.248, DE 23 DE OUTUBRO DE 1991 E DOS DECRETOS N° 5.906, DE 26 DE SETEMBRO DE

2006, OU PELO DECRETO N° 6.008, DE 29 DE DEZEMBRO DE 2006;

AINDA, DECLARO, QUE ESTOUPLENAMENTE CIENTE DO TEOR E DA EXTENSAO DESTA
DECLARACAO E QUE DETENHO PLENOS PODERES E INFORMAGCOES PARA FIRMA-LA.

EM DE DE

(NOME COMPLETO) )

(REPRESENTANE LEGAL DA LICITANTE/CONSORCIO, NO AMBITO DO
PREGAO ELETRONICO XX/2016-DEC-SRP)

CPF:

RG:
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ANEXO X

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
DEPARTAMENTO DE ENGENHARIA E CONSTRUCAO
(Departamento Técnico e de Producédo do Exército / 1946)
DEPARTAMENTO REAL CORPO DE ENGENHEIROS

MINUTA DO CONTRATO DO PREGAO ELETRONICO N° 2/2017

TERMO DE CONTRATO DE ....ccccooeiiiiiiinnnnen QUE
FAZEM ENTRE SI O DEPARTAMENTO DE
ENGENHARIA E CONSTRUCAO E A
EMPRESA. ...

OBJETO: aquisicdo e expansdo complementar de
equipamentos, softwares e servicos da solucéo de
seguranca e comunicacgéo unificada na infraestrutura
de tecnologia da informacdo do Departamento de
Engenharia e Construcdo (DEC) e Diretorias
Subordinadas.

NATUREZA: Ostensivo.

A Unido, por intermédio do DEPARTAMENTO DE ENGENHARIA E CONSTRUCAO, com sede no
Setor Militar Urbano — QGEx Bloco “B” 3° piso, Brasilia-DF, inscrito no CNPJ/MF sob o n°
07.521.315/0001-23, representado pelo Sr. Cel ROBSON COCINO DA COSTA, Ordenador de

Despesas, portador da Carteira de Identidade n° ...........ccceeeeeeeeeen. , expedida pelo Ministério da
Defesa, inscrito no CPF/MF n° ........cccooeevevneenne. , residente e domiciliado em Brasilia — DF,
denominada CONTRATANTE € a empresa ..............ccccceee.... , inscrita no CNPJ/MF sob o n°
........................... , estabelecida na ........................, neste ato representada pelo Senhor
................................... , CPF/IMF n° ........................... daqui por diante denominada CONTRATADA,

resolvem celebrar o presente Termo de Contrato .../2016-DEC, para aquisicdo e expansao
complementar de equipamentos, softwares e servicos da solugcdo de seguranca e
comunicacdo unificada na infraestrutura de tecnologia da informacdo do Departamento de
Engenharia e Construgcdo (DEC) e Diretorias Subordinadas, com fornecimento de alimentagéo,
material didatico, material de apoio e certificado; em conformidade com a legislagéo citada no Pregéo
Eletrénico n° 4/2016 — DEC, NUP/NUD 114.00005118/2016-75, e demais normas legais pertinentes a
matéria, mediante as Clausulas e condi¢gfes seguintes:

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente Termo de Contrato € a aquisicdo e expansdao complementar de
equipamentos, softwares e servi¢gos da solucdo de seguran¢a e comunicacéo unificada na
infraestrutura de tecnologia da informacdo do Departamento de Engenharia e Construcéo
(DEC) e Diretorias Subordinadas, com fornecimento de alimentagdo, material didatico, material
de apoio e certificado, conforme especificacbes e quantitativos estabelecidos no Edital do
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Pregéo identificado no predmbulo e na proposta vencedora, 0s quais integram este instrumento,

independente de transcricédo.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no preambulo e a
proposta vencedora, independentemente de transcricao.

1.3. Discriminacdo do objeto:

Unidade
~ . L Valor Valor Total
ITEM DESCRICAO meddeida Tipo Quantitativo Unitario (R$) | Maximo (R$)
2. CLAUSULA SEGUNDA - VIGENCIA
2.1. O prazo de vigéncia deste Termo de Contrato tem inicio na data de / / e
encerramento em / / , prorrogavel na forma do art. 57, §1°, da Lei n° 8.666, de
1993.

3. CLAUSULA TERCEIRA - PRECO

3.1. O valor do presente Termo de Contrato € de R$ ............ COTP ).

3.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

4. CLAUSULA QUARTA — DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentéria
propria, prevista no orgamento da Unido, para o exercicio de 20...., na classificacdo abaixo:

Gestao/Unidade:

Fonte:

Programa de Trabalho:

Elemento de Despesa:

PI:

5. CLAUSULA QUINTA — PAGAMENTO

5.1. O prazo para pagamento e demais condi¢es a ele referentes encontram-se no Edital.

6. CLAUSULA SEXTA- REAJUSTE E ALTERACOES

6.1. O preco contratado € fixo e irreajustéavel.

6.2. Eventuais alteragBes contratuais reger-se-ao pela disciplina do art. 65 da Lei n° 8.666, de

1993.

6.3. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢Bes contratuais, 0s acréscimos
ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor

inicial atualizado do contrato.
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6.4. As supressdes resultantes de acordo celebrado entre as partes contratantes poderéo
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

7. CLAUSULA OITAVA - ENTREGA E RECEBIMENTO DO OBJETO/SERVICO

7.1. As condicdes de entrega e recebimento do objeto/servico sdo aquelas previstas no Termo
de Referéncia.

8. CLAUSULA NONA - FISCALIZACAO

8.1. A fiscalizagdo da execugao do objeto sera efetuada por Comisséo/Representante designado
pela CONTRATANTE, na forma estabelecida no Termo de Referéncia.

9. CLAUSULA DECIMA — OBRIGAGCOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigacdes da CONTRATANTE e da CONTRATADA séo aquelas previstas no Termo de
Referéncia.

10. CLAUSULA DECIMA PRIMEIRA — SANGCOES ADMINISTRATIVAS

10.1. As sancgbes referentes a execugdo do contrato sdo aquelas previstas no Termo de
Referéncia.

11. CLAUSULA DECIMA SEGUNDA - RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido nas hipéteses previstas no art. 78 da
Lei n° 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo
das sanc¢0fes aplicaveis.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao
administrativa prevista no art. 77 da Lei n® 8.666, de 1993.

11.4. O termo de rescisdo sera precedido de Relatério indicativo dos seguintes aspectos,
conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indeniza¢des e multas.

12. CLAUSULA DECIMA TERCEIRA - VEDAGCOES
12.1. E vedado & CONTRATADA:
12.1.1. caucionar ou utilizar este Termo de Contrato para qualquer operacao financeira;

12.1.2. interromper a execucado contratual sob alegacéo de inadimplemento por parte da
CONTRATANTE, salvo nos casos previstos em lei.

13. CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS.

13.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢cfes contidas
na Lei n° 8.666, de 1993, na Lei n® 10.520, de 2002 e demais normas federais de licitacdes e
contratos administrativos e,subsidiariamente, segundo as disposicdes contidas na Lei n° 8.078,
de 1990 - Cédigo de Defesa do Consumidor - e normas e principios gerais dos contratos.

pag. 81

Departamento de Engenharia e Construcéo - Se¢édo de Aquisigdes, Licitagdes e Contratos - Edital SRP n° 0x/2017




14. CLAUSULA DECIMA SEXTA — PUBLICACAO

14.1. Incumbirda & CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no
Diario Oficial da Uniéo, no prazo previsto na Lei n® 8.666, de 1993.

15. CLAUSULA DECIMA SETIMA — FORO

15.1. O Foro os litigios que decorrerem da execucdo deste Termo de Contrato sera o da Sec¢éo
Judiciaria de Brasilia/DF - Justica Federal.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias
de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias
de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes.

Brasilia, DF, ..... de ., de 2017

PELO CONTRATANTE:

ROBSON COCINO DA COSTA - Cel
Ordenador de Despesas do DEC
CPF: XXX XXX XXX-XX

PELA CONTRATADA:

XXXXXXXXXKXXXXKXXXXXXX
CPF XXXXXXXXXXXXX

TESTEMUNHAS:

XXXXXXXXXXXXXXXX - XXX
CPF: XXX XXX XXX-XX

XXXXXXXXXXXXXXXXXKXXXX = XXX
CPF: XXX XXX XXX-XX
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ANEXO XI — MODELO DE DECLARACAO DE INEXISTENCIA
DE VINCULO FAMILIAR

Ao Departamento de Engenharia e Construcdo do Exército - DEC
Assunto: Edital do Pregdo Nr 2/2017 — CPL — DEC

(nome empresarial do licitante), inscrita no CNPJ n°: , com sede
na , por intermédio de seu representante legal, o(a)
Sr.(a) , infra-assinado, portador(a) da
Carteira de Identidade n° e do CPF/MF n°

, para fins do presente processo licitatorio, e em atencéo a
vedacdo prevista no artigo 7° do Decreto no 7.203, de 04 de junho de 2010, DECLARA, sob

as penas da lei, que n&do haveréa prestagdo de servigo, na execucao do contrato, de cénjuge,
companheiro (a) ou parente em linha reta ou colateral, por consanguinidade ou afinidade,
até o terceiro grau, de agente publico que exerce cargo em comissdo ou funcdo de

confianga no ambito do Departamento de Engenharia e Construgdo do Exército - DEC.

(assinatura do representante legal)

Telefone/fax/e-mail para eventual contato:
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ANEXO XIlI

PAPEL TIMBRADO

TERMO DE VISTORIA
PREGAO N.° 02/2017

(NOME DO LICITANTE), (RAZAO SOCIAL). (CNPJ XX.XXX.XXX/0001-XX),
através de seu (QUALIFICACAO LEGAL DO RESPONSAVEL), declara para fins de
participacdo no PREGAO N.° 04/2016, que vistoriou ou enviou representante legal através de
procuragdo, aos locais de realizacdo dos aquisicdo e expansdo complementar de
equipamentos, softwares e servigos da solugdo de seguranca e comunicacao unificada na
infraestrutura de tecnologia da informacdo do Departamento de Engenharia e
Construcédo (DEC) e Diretorias Subordinadas,, para o qual o servi¢co contratado devera se
adaptar para cumprir o disposto neste Edital e proclama estar ciente da complexidade da
execucdo dos servicos, bem como dos termos e condi¢Bes descritos no respectivo Edital e
seus anexos, tendo obtido todas as informacdes a respeito do objeto da presente licitagéo.

Brasilia-DF, de de 2017.

REPRESENTANTE OU RESPONSAVEL TECNICO DA LICITANTE
CARIMBO E ASSINATURA

SERVIDOR RESPONSAVEL PELA FISCALIZACAO
CARIMBO E ASSINATURA DO SERVIDOR
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ANEXO XI11

PAPEL TIMBRADO

TERMO DE NAO VISTORIA

MODELO DE DECLARACAO DE NAO REALIZACAO VISTORIA TECNICA
EDITAL n° 02/2016

Ao

Departamento de Engenharia e Construgéo - DEC

SALC - Secdo de Aquisicdo, Licitacdo e Contratos - Fone (61) 3415-4862
QGEX - Bloco B - 3° Piso - SMU - CEP 70 630-901 - Brasilia DF

Declaramos que a empreSa........cccocevererereriennnns , Inscrita no CNPJ sob o n° .......... ,
estabelecida na cidade de ............... , Estado de ............ , telefone n°............. , por meio de seu
representante legal (procuracdo anexa), sr.(a).......... , portador da Carteira de Identidade
no........ , expedida pela .................. , para fins de participacéo

na licitagdo Pregdo Eletronico n°® 04/2016, instaurado pelo Departamento de Engenharia e
Construcdo - DEC, e para os devidos fins de direito, optou por nédo realizar a vistoria técnica

no ambiente para o qual ocorrerd o fornecimento de aquisicio e expansdo complementar de
equipamentos, softwares e servi¢os da solucdo de seguranca e comunicac¢do unificada na infraestrutura de
tecnologia da informacdo do Departamento de Engenharia e Construcdo (DEC) e Diretorias

Subordinadas, € que tem pleno conhecimento das condi¢cGes e peculiaridades inerentes a
natureza dos trabalhos necessarios ao cumprimento do objeto desta licitacdo, que assume total
responsabilidade por esse fato e que ndo utilizard deste para quaisquer questionamentos
futuros gque ensejem avencas técnicas ou financeiras com o Departamento de Engenharia e
Construcéo - DEC.

Por ser expressao da verdade, € o que tem a declarar, sob as penalidades da Lei.

(cidade - UF), (dia) de (més) de (ano).

Brasilia-DF, de de 2017.

SERVIDOR RESPONSAVEL PELA FISCALIZACAO
CARIMBO E ASSINATURA DO SERVIDOR
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ANEXO XIV

MODELO DO TERMO DE CONFIDENCIALIDADE DE SIGILO
(PARA OS FUNCIONARIOS DA EMPRESA CONTRATADA)

(IDENTIFICACAO DA LICITACAO)

Eu (Nome do Funcionario), Identidade n° , CPF n°

matricula n° (ou n° do contrato de trabalho), funcionario da Empresa

(Nome da Empresa), inscrita no CNPJ sob o n° 00000, abaixo firmado, assumo o compromisso de
manter confidencialidade e sigilo sobre todas as informagdes técnicas e outras relacionadas ao
contrato n® | celebrado para aquisicdo e expansdo complementar de equipamentos,
softwares e servicos da solucdo de seguranca e comunicacdo unificada na infraestrutura de
tecnologia da informacdo do Departamento de Engenharia e Construcdo (DEC) e Diretorias
Subordinadas,, Organizacao Militar do Exército Brasileiro, inscrito no CNPJ n° 07.521.315/0001-23,
torno publico que terei acesso as instalagfes da Contratante para cumprir o objeto contratado e que

por meio deste termo de confidencialidade de sigilo comprometo-me a:

1. A ndo utilizar as informacgfes confidenciais a que tiver acesso, para gerar beneficio proprio

exclusivo e/ou unilateral, presente ou futuro, ou para o uso de terceiros;

2. A nao efetuar nenhuma gravacgédo ou cépia da documentagéo confidencial a que tiver acesso;

3. A ndo apropriar-se para si ou para outrem de material confidencial e/ou sigiloso da tecnologia que

venha a ser disponivel ou implantada;

4. A ndo repassar o conhecimento das informacdes confidenciais, responsabilizando-se por todas as
pessoas que vierem a ter acesso as informagfes, por seu intermédio, e obrigando-se, assim, a
ressarcir a ocorréncia de qualquer dano e / ou prejuizo oriundo de uma eventual quebra de sigilo das

informacdes fornecidas.

Neste Termo, as seguintes expressdes serdo assim definidas:

Informacdo Confidencial significara toda informacéo revelada através da apresentacéo da tecnologia,
a respeito de, ou, associada com a Avaliacdo, sob a forma escrita, verbal ou por quaisquer outros

meios.

Informagdo Confidencial inclui, mas ndo se limita, a informacao relativa as operacdes, processos,
planos ou intencdes, informagbes sobre produgéo, instalagdes, equipamentos, segredos de negdcio,
segredo de fornecedores, dados, habilidades especializadas, projetos, métodos e metodologia,
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fluxogramas, especializacbes, componentes, férmulas, produtos, amostras, diagramas, desenhos
técnicos e/ou projetos, patentes, oportunidades de mercado e questbes relativas a negdcios
revelados da tecnologia supra mencionada.

Avaliacao significara todas e quaisquer discussdes, conversagdes ou negociacdes entre, ou com as
partes, de alguma forma relacionada ou associada com a implantacdo da solucdo contratada.

A vigéncia da obrigagdo de confidencialidade e sigilo, assumida neste termo, tera a validade
enquanto a informacdo ndo for tornada de conhecimento publico pela contratante, ou mediante

autorizacédo escrita, concedida a empresa pelas partes interessadas neste termo.

Pelo ndo cumprimento do presente Termo de Confidencialidade e Sigilo, fica o0 abaixo assinado ciente

de todas as san¢0es judiciais que poder&o advir.

Brasilia/DF, / /

(NOME COMPLETO DO FUNCIONARIO)
(REPRESENTANE LEGAL DO LICITANTE/ NO AMBITO DO CONTRATO
Ne REFERENTE AO PREGAO ELETRONICO __/2013-DEC-SRP)
CPF:

RG:

(NOME COMPLETO)
(REPRESENTANE LEGAL DO LICITANTE/ NO AMBITO DO CONTRATO
N REFERENTE AO PREGAO ELETRONICO __ /2013-DEC-SRP)
CPF:

RG:
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